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1. Inleiding

Privacybescherming is een belangrijk thema voor UWV, omdat we met veel (gevoelige) persoonsgegevens
werken om onze maatschappelijke taken te kunnen uitvoeren. Wanneer een (voorgenomen) verwerking van
persoonsgegevens waarschijnlijk een hoog risico inhoudt voor de privacy van betrokkenen, dan dient
voorafgaand aan de verwerking een GEB uitgevoerd te worden. Deze verplichting komt voort uit de AVG, die
geldt vanaf 25 mei 2018. De verantwoordelijkheid voor het uitvoeren van GEB's ligt bij de
organisatieonderdelen van UWV.

Waarom een GEB?

De GEB richt zich op (werk)processen waarin persoonsgegevens worden verwerkt en waarvan de
privacybestendigheid aangetoond dient te worden. De GEB brengt de privacyrisico’s van een werkproces in
kaart, helpt bij het vaststellen van passende maatregelen en stelt de organisatie zo in staat om een afgewogen
beslissing te nemen. Daarnaast vormt de GEB een instrument om verantwoording af te leggen over de naleving
van de AVG. De resultaten van de GEB worden daartoe vastgelegd in het GEB-rapport.

Wanneer doe ik een GEB en wanneer niet?

Het is belangrijk om in een vroeg stadium te bepalen of een GEB noodzakelijk is. UWV beschikt hiervoor over
het GEB-check sjabloon GEB-check sjabloon. UWV werkt met veel gevoelige gegevens van burgers die daar niet
zelf voor kunnen kiezen. Daarom zal in veel gevallen de conclusie zijn dat een volledige GEB inderdaad
noodzakelijk is. Hoewel de uitkomst van de GEB-check in veel gevallen dus voorspelbaar is, is het toch zinvol
om deze stap niet over te slaan. De GEB-check ondersteunt namelijk bij het bepalen van de scope van de
volledige GEB, geeft inzicht in risicogebieden en biedt de BSO en de FG de kans om advies mee te geven voor
een volledige GEB. Daarnaast biedt het sjabloon ruimte om gemotiveerd af te wijken van de conclusie van de
GEB-check.

Indien aan deze GEB nog geen GEB-check vooraf is gegaan, is het dringende advies om alsnog het GEB-check
sjabloon te doorlopen.

Hoe voer ik een GEB uit?

Het uitvoeren van een GEB is meer dan alleen het opstellen van een rapport. Het gaat erom dat het
(werk)proces wordt doorgelicht aan de hand van de AVG, de risico’s voor persoonsgegevens worden ingeschat
en dat deze risico’s in de praktijk worden gemitigeerd tot een acceptabel niveau. Het GEB-rapport is een
verantwoording en verslaglegging van deze activiteiten. Het advies is om verschillende experts in te schakelen
die bekend zijn met het (werk)proces of het ICT-systeem (denk aan ICT'ers, AVG-juristen, materiewetjuristen,
uitvoeringsdeskundigen, projectleiders, etc.) en eventueel verschillende sessies te organiseren om de
benodigde informatie op te halen.

Opbouw van GEB-rapport sjabloon

Het sjabloon wordt gebruikt door de uitvoerder van de GEB (die is aangesteld door de verantwoordelijke voor
de verwerking) om hierin op gestructureerde en gestandaardiseerde wijze de analyses en beoordelingen te
rapporteren.

Onderdelen van GEB-sjabloon:

» Sectie 2: Geeft een overzicht van de informatie van de GEB-opdracht
Sectie 3: Beschrijft de kenmerken van de verwerking
Sectie 4: Beoordeelt de rechtmatigheid van de verwerking
Sectie 5: Beschrijft en beoordeelt de risico’s en de voorgenomen mitigerende maatregelen
Sectie 6: Beschrijft risico-acceptatie en verantwoording van de GEB (advies BSO en advies
Functionaris Gegevensbescherming)

VVVVY

Het sjabloon voor het GEB-rapport is gebaseerd op het '‘Model gegevensbeschermingseffectbeoordeling
rijksdienst’.

© UWV Uitvoeringsinstituut werknemersverzekeringen.

Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgeslagen in een
geautomatiseerd gegevensbestand of openbaar gemaakt, in enige vorm of op enige wijze, hetzij elektronisch,
mechanisch, door fotokopieén, opnamen of op enig andere manier zonder voorafgaande schriftelijke
toestemming van de uitgever.
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Vul de gevraagde gegevens in:
Datum opdrachtverstrekking eerste GEB | 1 maart 2019
Datum herijking GEB 1 juli 2021
Datum GEB Check n.v.t.

Bijzonderheden Dit betreft een herijking van de integrale GEB voor het
volledige IO proces van DHH.
Documentbeheer
Versiegeschiedenis
Versie Datum Naam Verandering
0.1 4-03-2019 start
0.2 11-03-2019 Feedback GEB groep
0.3 8-4-2019 Feedback uitvoering en IM manager verwerkt
0.4 16-4-2019 Feedback FG
0.9 7-8-2019 Verwerking reactie DT Handhaving
0.91 3-7-2020 Verwerking van feedback FG. Verwerkt in paragraaf 6.6
bij opmerkingen FG (geel gemarkeerd)
1.0 22-9-2020 Definitieve versie
14 12-11-2021 GEB herschreven (herijking)
1.2 16-12-2021 Verwerking feedback Juridische Zaken
1.21 11-3-2022 Opmerkingen FG verwerkt
1.3 25-3-2022 Beoordeling BSO incl. akkoord
1.4 06-07-2022 Versie beoordeeld door FG, incl. akkoord divisiedirectie
of gemandateerde.
2.1 Geraadpleegde experts t.b.v. deze rapportage
Geef aan met wie overleg is gevoerd voor het uitvoeren van de GEB. Neem contact op met de privacy juristen
Juridische Zaken voor advies over de juridische onderbouwing van de verwerking.
Naam Functie Organisatie(onderdeel)
i Juridisch adviseur IM
Codrdinator IB&P IM

Inspecteur

Individueel Onderzoek

Handhavingsdeskundige

Individueel Onderzoek

BSO a.i.

IM

Juridisch adviseur

Juridische zaken

Juridisch adviseur

Juridische zaken

Teamleider IB&P

IM

Manager

IM

2.2 Geraadpleegde documentatie

Geef hier aan welke documenten zijn gebruikt bij het uitvoeren van de

GEB en het opstellen van het rapport.

Lijst met documenten

GEB rapport Individueel Onderzoek
Wet en regelgeving

UWYV Beleidskader Privacy
Selectielijst UWV (bewaarregels en
Handboek Handhaving

GEB rapport Thematisch Onderzoek 1.0 (3 juli 2020)

1.0 (3 juli 2020)

bezwaartermijnen)

Sjabloon GEB-rapport versie juni 2021
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3. Beschrijving van de (voorgenomen) gegevensverwerking

Deze sectie is bedoeld om inzicht te krijgen in de aard en de omvang van de verwerking waar deze GEB
betrekking op heeft. Dit inzicht vormt de basis om vervolgens in sectie 4 (de rechtmatige en juridische context
van de verwerking) te beoordelen of de verwerking rechtmatig is.

Graag opletten dat de toelichting per onderdeel op zichzelf staand dient te zijn. Dus geen verwijzingen naar
andere - niet meegeleverde - documentatie. Daarnaast dient de beschrijving door een relatieve leek of
buitenstaander te begrijpen zijn. Tot slot het verzoek om afkortingen de eerste keer uit te schrijven.

Indien de verwerking gebruik maakt van een algoritme, raadpleeg dan voor het invullen van
hoofdstuk 3 en 4 bijlage 11: GEB-rapport en algoritmen

3.1 Wat is de scope van de gegevensverwerking?

Beschrijf hier kort de scope van het GEB-rapport: wordt bijvoorbeeld alleen een specifieke wijziging beschreven
of wordt het hele proces belicht? Geef daarnaast aan welke verwerkingen nadrukkelijk out-of scope van de GEB
zijn.

NB: Wanneer de GEB-check is ingevuld, neem de informatie over uit de GEB-check, paragraaf 5.2

Tip: neem het proces als uitgangspunt van het GEB-rapport en niet de applicatie. Neem de risico’s die uit de
ondersteunende applicaties (en zien op de privacyrisico’s van betrokkenen) naar voren zijn gekomen wel mee
in het rapport.

De directie Handhaving (DHH) heeft in de Uitvoering een tweetal hoofdprocessen: het proces
Individueel Onderzoek (10) en het proces Themaonderzoek (TO). Sinds 1 september 2021 zijn 10 en
TO als afdelingen samengevoegd en werkt men in gemixte teams. Deze samenvoeging houdt in dat
zowel werknemers die zich bezighouden met 10-gerelateerde werkzaamheden en werknemers die
zich bezighouden met TO-werkzaamheden in één en hetzelfde team zijn samengebracht. Tijdens deze
samenvoeging zijn de verschillen wat betreft werkzaamheden tussen 10 en TO in stand gebleven. Dit
maakt dat ervoor gekozen is respectievelijk een GEB op het 10-proces en een apart GEB voor het TO-
proces te verrichten. Tijdens een volgende fase (in de loop van 2022) van de organisatie ontwikkeling
bij DHH worden de huidige functies binnen 10 en TO herijkt. Mocht deze herijking wijzigingen met
zich meebrengen die invloed hebben op de gegevensverwerking en mogelijk nieuwe privacy-risico’s
inhouden zal daar adequaat op gereageerd worden middels een GEB-check.

Dit GEB-rapport ziet toe op het 10-proces. De onderzoeken die door onze medewerkers worden
opgepakt vinden hun oorsprong in interne meldingen van afdelingen binnen UWV zoals Uitkeren, SMZ
en het Werkbedrijf, externe tips en meldingen, bestandsvergelijkingen (afkomstig uit R&I) en
telefonische controles. 10 past repressief en preventief onderzoek toe. Een melding of signaal wordt
beoordeeld op de onderzoekwaardigheid om vervolgens bij een onderzoekwaardig signaal het
werkelijke onderzoek te starten ter beoordeling van de vraag of er sprake is van regelovertreding.
Wanneer wordt bepaald dat er sprake is van regelovertreding kan er, mits voldaan aan alle benodigde
criteria, over worden gegaan tot het opleggen van een sanctie en het terugvorderen van de uitkering.
Tijdens dit gehele proces zijn er verschillende onderzoeksmethoden beschikbaar.

Onder de scope van deze GEB valt in ieder geval niet het onderdeel van 10 wat toeziet op
internationaal handhaven en dus signalen en meldingen onderzoekt met een internationaal karakter.
Een GEB toegespitst op de werkzaamheden van het Interventie Team Buitenland (ITB) en de
medewerker Fraude Internationaal staat op de planning. Ook het proces van Internetonderzoek (IRN-
proces) zal in een aparte GEB beschreven zijn. Om die reden zal het IRN-onderzoek in dit GEB-
rapport vluchtig benoemd worden zonder diep op het proces in te gaan. De controle-mix uit DMAP
waaruit 10 ook signalen verkrijgt zal in de GEB van R&l behandeld worden.

Sjabloon GEB-rapport versie juni 2021
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3.2 Wat is het doel van de gegevensverwerking?

Beschrijf de verwerkingsdoeleinden. Het verdient de voorkeur de verwerkingsdoeleinden zoveel mogelijk op het
niveau van werk- en organisatieprocessen uit te werken. Indien de verwerking uit verschillende fasen bestaat,
beschrijf dan voor iedere fase het doel.

NB: Wanneer de GEB-check is ingevuld, neem de informatie over uit de GEB-check, paragraaf 5.3

De Directie Handhaving van UWYV ziet toe op de rechtmatigheid van verstrekte uitkeringen, subsidies
en voorzieningen. Dit is een wettelijke taak van UWV. De handhavingstaak van UWV is: zorgdragen
voor de rechtmatigheid van de uitkeringsverstrekking en het voorkomen van misbruik van uitkeringen
en subsidies/voorzieningen. Handhaving is verantwoordelijk voor de preventie en handhaving van
ongewenst gebruik van uitkeringsgelden en het beheersen van bijbehorende risico's. De processen
Individueel Onderzoek (10) en Themaonderzoek (TO) vormen de twee onderzoeksprocessen binnen
DHH. Het proces Themaonderzoek richt zicht met name op specifieke fraudefenomenen en -thema’s,
terwijl Individueel Onderzoek zich richt op alle overige vormen van misbruik van uitkeringen, subsidies
en voorzieningen. Het proces Themaonderzoek wordt beschreven in de GEB TO.

Het proces Individueel Onderzoek (10) van Directie Handhaving is één van de onderzoeksprocessen
binnen de directie Handhaving naar misbruik en oneigenlijk gebruik. 10 draagt bij aan het zorgdragen
van de rechtmatigheid van uitkeringen door zich te focussen op het individu. Er wordt onderzoek
gedaan naar meldingen (in plaats van fenomenen of thema'’s, zoals bij TO het geval is) waarbij
mogelijk sprake is van regelovertreding door klanten van het UWV. Er wordt op basis van signaleringen
over individuen gekeken naar mogelijk misbruik van uitkeringen, waarbij het zorgdragen voor de
rechtmatigheid van uitkeringen mogelijk in het gedrang kan komen. Door middel van deze
onderzoeken kan op een gedetailleerd niveau ingezoomd worden op een bepaalde onderzoekspopulatie
om de rechtmatigheid van uitkeringen beter in beeld te brengen en hier beter op in te kunnen spelen.

DHH vindt het belangrijk dat haar volledig proces doorgelicht is om zo te zorgen dat privacy risico’s
gedetecteerd en gemitigeerd worden waar mogelijk. Het betreft hier een standaard proces met als doel
om het vastgestelde recht, duur en hoogte van uitkeringen te controleren.

3.3 Verwerkte categorieén van personen en verwerkte persoonsgegevens

» Geef aan van welke categorieén van personen (in de AVG ‘de betrokkene’ genoemd) de
persoonsgegevens worden verwerkt. Het kan zijn dat het maar om één groep personen gaat, maar het
kan ook gaan om een verwerking waarin van verschillende groepen van personen persoonsgegevens
worden verwerkt.

» Geef per categorie van personen aan welke persoonsgegevens worden verwerkt.

Geef aan wat de vertrouwelijkheidsklasse van de persoonsgegevens is
» Geef aan of het persoonsgegeven een bijzonder persoonsgeven of een persoonsgegeven van

strafrechtelijke aard is. Neem contact op met Juridische Zaken als er vragen zijn omtrent de
categorisering van persoonsgegevens in gewone, gevoelige, bijzondere en/of strafrechtelijke
persoonsgegevens.

» Geef aan of de persoonsgegevens specifiek voor dit verwerkingsdoel verzameld zijn of voor een ander

verwerkingsdoel.

» Geef per persoonsgegeven aan wat de bewaartermijn is en of de bewaartermijn wordt toegepast.
Tip: Voor het bepalen van de vertrouwelijkheidsklasse van de persoonsgegevens kun je de BIV classificatie
gebruiken en/of gebruik maken van het FUGEM van de applicatie(s) waaruit de gegevens worden gebruikt.
Neem hiervoor contact op met de lokaal gegevensmanager.

%

Voor het inzicht in de te verwerken categorieén van personen en verwerkte persoonsgegevens: zie
bijlage ‘overzicht persoonsgegevens GEB rapport 10’.

Sjabloon GEB-rapport versie juni 2021
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3.4 Welke bewaartermijnen gelden voor de verwerkte persoonsgegevens?

De AVG heeft als beginsel dat persoonsgegevens niet langer mogen worden bewaard in een vorm die het
mogelijk maakt de betrokkenen te identificeren dan voor het realiseren van het doel van de
gegevensverwerking noodzakelijk is. Ofwel als het voor het verwerkingsdoel niet meer nodig is om de gegevens
te bewaren, dan moeten deze vernietigd of geanonimiseerd worden. Vanuit de Archiefwet is UWV echter vaak
verplicht de gegevens langer te bewaren. In paragraaf 3.3 is voor de categorieén van personen aangeven wat
de bewaartermijnen zijn. In deze paragraaf wordt gevraagd aan te geven of de bewaartermijnen ook voor alle
categorieén van persoonsgegevens worden toegepast.

Wanneer de bewaartermijn niet kan worden toegepast, geef aan waarom dat niet mogelijk is.

NB: het niet toepassen van de bewaartermijnen leidt tot een privacyrisico dat terug moet komen in hoofdstuk 5
‘Inventarisatie van risico’s en mitigerende maatregelen’

Tip: gebruik hiervoor Selectielijst van FB DIV.

Voor het overzicht van de bewaartermijnen: bijlage ‘overzicht persoonsgegevens’
XBewaartermijnen worden voor alle persoonsgegevens nageleefd
OBewaartermijnen worden niet voor alle persoonsgegevens nageleefd, omdat [toelichting]

Voor het signaalbestand dat vanuit R&l wordt overgedragen aan 10 geldt een bewaartermijn van 1
maand die ingaat vanaf het moment dat het signaalbestand is ingeladen. Functioneel beheer is
verantwoordelijk voor de verwijdering. Dit moet handmatig gebeuren, maar er zijn reminders voor deze
verwijdering opgezet.

In het geval van regelovertreding of overtreding van de informatieplicht is de bewaartermijn voor alle
persoonsgegevens 10 jaar en gaat in op het moment dat de handhavingsdeskundige de zaak sluit. In
de Selectielijst van UWV is opgenomen dat fraudezaken 10 jaar bewaard moeten worden. Deze is
opgesteld op basis van de Archiefwet 1995 en gepubliceerd in de Staatscourant. De verantwoordelijke
voor de verwijdering is Functioneel beheer en er is geregeld dat dit automatisch wordt verwijderd.

Wanneer er geen regelovertreding of overtreding van de informatieplicht is dan is de bewaartermijn 3
jaar vanaf het moment dat de handhavingsdeskundige of inspecteur de zaak niet onderzoekswaardig
acht of wanneer er geen fraude geconstateerd is. De selectielijst van het UWV stelt dat alle
onderzoeken 3 jaar bewaard moeten worden als er geen regelovertreding is (archiefwet 1995 en
gepubliceerd in de Staatscourant). Functioneel beheer is verantwoordelijk voor de verwijdering van de
gegevens. De verwijdering gebeurt automatisch.

3.5 Beschrijf de verwerking

Beschrijf hoe de verwerking van de genoemde persoonsgegevens plaatsvindt. Ga hierbij in op de volgende
vragen en benoem welke informatiesystemen hierbij worden gehanteerd:
» Verzamelen: Van wie of uit welk systeem zijn de persoonsgegevens afkomstig die worden verwerkt?
» Gebruiken: Wat wordt er vervolgens gedaan met die persoonsgegevens? Welke verwerking vindt
plaats?
» Verstrekken: Wie hebben toegang tot de verwerkte persoonsgegevens en/of aan wie worden de
persoonsgegevens verstrekt?
Geef verder aan welke bedrijfsonderdelen betrokken zijn bij de verwerking en vermeld wat hun rol is bij de
verwerking.
NB: Ook als persoonsgegevens uitsluitend worden geraadpleegd is er sprake van een verwerking.
Tip: Het verdient aanbeveling de gegevensverwerkingen ook te visualiseren, bijvoorbeeld aan de hand van een
input-output model, flowchart of workflow, of de procesbeschrijving van de verwerking. Neem hiervoor
eventueel contact op met de procesontwerpers binnen de divisie.

Sjabloon GEB-rapport versie juni 2021
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Inleiding

Handhavingsdeskundigen en inspecteurs verwerken persoonsgegevens voor het uitvoeren van een
preventief of repressief onderzoek naar mogelijke regelovertreding van klanten. Dit sluit aan bij de
visie van de directie Handhaving: “Wij gaan uit van het vertrouwen in de burger en sluiten aan bij de
mate van zelfredzaamheid. We werken preventief waar het kan en repressief als het moet.™ Een
voorbeeld van preventief onderzoek is een onderzoeks- en analyseteam (O&A-team) waar
themaonderzoekers aan deelnemen. Het doel van deze onderzoeken is om inzicht te krijgen in een
bepaald fenomeen. Het doel van een repressief onderzoek is om vast te stellen of er sprake is van
regelovertreding. Als er sprake is van regelovertreding kan er een terugvordering en boete volgen.

Een onderzoek naar een klant begint altijd met een melding. Dit kan een interne melding, een
externe melding, maar ook een risicoselectie aan de hand van data-analyse zijn. Een melding wordt
door het centraal meldpunt fraude (CMF) verwerkt. Voor deze verwerking verwijzen wij naar de GEB
R&I, waar CMF onderdeel van uitmaakt. Ook voor de risicoselecties verwijzen wij naar de GEB R&l,
omdat deze selecties worden uitgevoerd door de afdeling R&I.

Nadat een melding vanuit CMF is doorgezet naar 10, beoordeelt de handhavingsdeskundige de
aanpakwaardigheid van de melding. De handhavingsdeskundige verzamelt op de volgende wijze
persoonsgegevens: UWV systemen, IRN-onderzoek, telefonische gesprekken met klanten en de
ontvangst van brieven van klanten. De inspecteur verzamelt daarnaast persoonsgegevens door face-
to-face gesprekken met de klant en het gebruik van toezichthoudersbevoegdheden.

Verzamelen

UWYV systemen

De handhavingsdeskundigen en inspecteurs gebruiken verschillende bronnen om een
fraudeonderzoek uit te voeren. De systemen die gebruikt worden zijn: BCM (Uitkeren), EA (DIV),
Gina (uitkeren), GCU (K&S), HGO (DI1V), Suwinet (gegevensdiensten), K3CR (K&S), Phoeniks (DHH),
UZS Raadpleeg (uitkeren), TPV (uitkeren), WWO Raadpleeg (uitkeren), Sonar (Werkbedrijf), ZAU
(uitkeren), KRS (ICT), IMFR (SMZ), IPC (uitkeren), Rechtsorde normal (DIV), PWS
(Gegevensdiensten), AAW (uitkeren), Rekentool Toeslagenwet (Uitkeren), AGS (SMZ), Mimas OSW
(ICT), WWF (uitkeren), Power WW wetten (uitkeren), IMF, PWS en Winter.

IRN-onderzoek

Handhavingsdeskundigen en inspecteurs kunnen daarnaast ook een Internet Research Network (IRN)
onderzoek uitzetten bij een getrainde handhavingsdeskundige. Hiermee kunnen zij via een beveiligde
verbinding openbare internetbronnen raadplegen. Voor een uitgebreide omschrijving van het IRN-
proces wordt verwezen naar de GEB IRN.

Overige manier van verzamelen

Naast het raadplegen van UWV-systemen en het IRN-proces verzamelen de handhavingsdeskundigen
en inspecteurs persoonsgegevens door telefonische gesprekken, het ontvangen van brieven van
klanten, face-to-face gesprekken en (in het geval van de inspecteur) door het gebruik van
toezichthouderschap.

Toezichthouderschap

Het Besluit aanwijzing toezichthouders UWYV regelt dat inspecteurs en themaonderzoekers (zie
hiervoor de GEB TO) zijn aangewezen als toezichthouder, zoals bedoeld in titel 5.2 van de Algemene
wet bestuursrecht. Titel 5.2 van de Algemene wet bestuursrecht regelt dat toezichthouders extra
bevoegdheden krijgen toegekend en geeft daarnaast regels over hoe de toezichthouders hun taak
dienen te vervullen. In de praktijk wordt door inspecteurs veelvuldig gebruikgemaakt van de
toezichthoudersbevoegdheden, waarbij persoonsgegevens worden verwerkt.

Sjabloon GEB-rapport versie juni 2021
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De inspecteur is, onder andere, bevoegd om zonder toestemming van de bewoner elke plaats te
betreden met uitzondering van een woning, inlichtingen te vorderen, inzage te vorderen in een
identiteitsbewijs en kopieén te maken van zakelijke gegevens en bescheiden. De inspecteur mag de
toezichthoudersbevoegdheden slechts uitoefenen voor zover dat redelijkerwijs voor de vervulling van
zijn taak nodig is. Dit betekent dat het handelen van de toezichthouder proportioneel en subsidiair
moet zijn.

Afhankelijk van het onderzoek kan dit betekenen dat een inspecteur, nadat hij de interne systemen
heeft geraadpleegd zoals beschreven onder het kopje ‘UWV systemen’, gebruikmaakt van zijn
toezichthoudersbevoegdheden. Dat kan bijvoorbeeld inhouden dat hij de administratie van de (ex-)
werkgever van de klant vordert, getuigen spreekt, bankafschriften bij de bank vordert, waarnemingen
verricht en een huisbezoek aflegt. Voor al deze handelingen moet de inspecteur de proportionaliteit
en subsidiariteit van zijn handelen in acht nemen. Zo heeft de Centrale Raad van Beroep in 2018
geoordeeld dat het rechtstreeks opvragen van bankafschriften bij de banken, in strijd is met het
subsidiariteitsbeginsel. Een inspecteur dient de bankafschriften eerst bij de klant op te vragen,
alvorens hij een vordering bij de bank indient (zie ECLI:NL:CRVB:2018:3205).

Inspecteurs dienen op de hoogte te zijn van de regels over het gebruik van
toezichthoudersbevoegdheden. Als dit niet of onvoldoende het geval is levert dit een privacyrisico op,
omdat hierdoor mogelijk persoonsgegevens worden verwerkt waarbij de inspecteur niet of
onvoldoende proportioneel en subsidiair heeft gehandeld (zie risico 5). Daarnaast is gebleken dat
inspecteurs behoefte hebben aan meer werkinstructies over de toepassing van
toezichthoudersbevoegdheden. Door een gebrek hieraan kan er in de praktijk een groot verschil
ontstaan in de toepassing van deze bevoegdheden, waardoor onderzochte klanten verschillend
worden behandeld (zie risico 9).

Gebruik

10 gebruikt persoonsgegevens om een fraudeonderzoek uit te voeren. Voor een uitgebreide
omschrijving van het 10-proces verwijzen wij naar het handboek Handhaving, onder het kopje
‘Proceshandboek Individueel Onderzoek’. Het I0 proces verloopt volgens de volgende stappen:

- Risicomanagement & Intelligence

- Werkvoorbereiding

- Werkopdracht

- Beoordelen objectieve verwijtbaarheid

- Beslissen

- Sanctioneren: boetebeleid

- Informeren, reageren, archiveren en herzieningsverzoeken
- Bezwaar en beroep.

Risicomanagement & Intelligence

Alle meldingen over het vermoeden van regelovertreding komen bij UWV binnen op een centraal
punt. Dit punt is belegd bij het Centraal Meldpunt Fraude (CMF), wat onderdeel is van
Risicomanagement & Intelligence (R&I). Wij verwijzen naar de GEB R&Il voor een beschrijving van
deze verwerking.

Werkvoorbereiding

Nadat een melding is overgedragen van CMF naar 10, beoordeelt een handhavingsdeskundige de
aanpakwaardigheid/onderzoekswaardigheid. De handhavingsdeskundige beoordeelt of er genoeg
aanwijzingen zijn die duiden op een regelovertreding. Voor verder onderzoek moeten concrete
aanknopingspunten (bewijs) aanwezig zijn. Als dat niet het geval is wordt de melding in het systeem
Phoeniks afgeboekt onder ‘vage melding’ en niet verder in behandeling genomen. Meldingen die wel
verder onderzocht worden kunnen betrekking hebben op:
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- niet-verzekeringsplichtige werkzaamheden;

- gefingeerde dienstverbanden;

- klanten die (deels) in het buitenland werken;

- zwart werken;

- klanten die er voor zorgen dat hun inkomsten na einde uitkeringsperiode in de
polisadministratie komen te staan;

- pensioen inkomsten;

- inkomsten uit werkzaamheden als zelfstandige;

- inkomsten uit pgb’s;

- niet melden of een wijziging van de leefvorm niet doorgeven.

- overige, zoals melden vakantie, vrijwilligerswerk en stage.

In deze stap wordt gecheckt of het signaal voldoet aan de gestelde voorwaarden voor verder
onderzoek. Er zijn een aantal redenen om de klant niet verder mee te nemen in een onderzoek. Om
dit te kunnen beoordelen zijn de bijbehorende persoonsgegevens noodzakelijk. Dit voorkomt een
verdere inbreuk op de privacy van de klant. 5.1 lid 2 onder d

Nadat een handhavingsdeskundige heeft besloten dat een zaak aanpakwaardig is zal hij het dossier
verrijken. Door middel van de onder het kopje ‘verzamelen’ genoemde systemen verzamelt de
handhavingsdeskundige in zijn bureauonderzoek gegevens. Met betrekking tot het overtreden van de
informatieplicht wordt hier op de volgende wijze naar gekeken: UWV controleert of de klant de juiste
informatie heeft doorgeven over zichzelf en zijn situatie aan UWV. De informatie moet aan 3
voorwaarden voldoen:

e de informatie is volledig;
e de informatie is juist;
e de informatie is op tijd.

Voor het verrijken van het dossier begint de handhavingsdeskundige met het minst privacy-inbreuk
makende middel. De volgorde waarbij rekening wordt gehouden met de proportionaliteit en
subsidiariteit is:

1. Zoeken in de UWV systemen

2. Opvragen gegevens bij Suwinet- en ketenpartners

3. Internetonderzoek

4. Opvragen gegevens bij derden zoals de (ex-)werkgever
Werkopdracht
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Onder werkopdracht wordt de vervolgstap in het proces verstaan. De handhavingsdeskundige bepaalt
de werkopdracht. Dat zijn bijvoorbeeld:

e onderzoek door een inspecteur;

e controle door een inspecteur;

e direct verdere afhandeling door de handhavingsdeskundige;

e overdracht aan Themaonderzoek;

e actie door derde(n) buiten Handhaving.

De handhavingsdeskundige beoordeelt of een controle of onderzoek nodig is en schrijft, indien nodig,
in de applicatie GCU een onderzoeks- of controleopdracht voor de inspecteur. De vragen waarop de
inspecteur antwoord moet worden gegeven staan in de onderzoeksopdracht van de
handhavingsdeskundige. Aan de hand van deze opdracht stelt de inspecteur een onderzoeksplan op
en schrijft in de applicatie GCU een onderzoeksrapport. De applicatie GCU heeft een automatische
koppeling met EA. Brieven en rapporten die worden opgeslagen in GCU worden automatisch
opgeslagen in EA.

De inspecteur stelt vast welke onderzoeksmethoden noodzakelijk zijn. Hierbij maakt de inspecteur de
afweging of de methode in verhouding staat tot het vermoeden van regelovertreding
(proportionaliteit) en of er een minder ingrijpende methode is om het antwoord op de gestelde vragen
te krijgen (subsidiariteit). Bij het uitvoeren van een inspectieonderzoek kan gebruik worden gemaakt
van de volgende onderzoeksmethoden (niet limitatief):

e waarnemen;

e spreken met klanten op of buiten kantoor;

e spreken met getuigen op of buiten kantoor;

e (schriftelijk) uitvragen van informatie bij klanten en/of derden;

e inwinnen van informatie bij andere (overheids-)instanties.

Voor het formuleren van de onderzoeks- of controleopdracht gebruikt de handhavingsdeskundige de
applicatie GCU. Ook de inspecteur gebruikt GCU voor het opstellen van het onderzoeksrapport. Uit
interviews met collega’s uit de uitvoering is gebleken dat GCU over het algemeen als niet-
gebruiksvriendelijk wordt ervaren en dat veel collega’s uit de uitvoering om die reden een
onderzoeksrapport in MS Word maken om vervolgens op de eigen G-schijf op te slaan. Pas als het
onderzoeksrapport gereed is wordt de inhoud gekopieerd naar GCU zodat het rapport wordt
gearchiveerd in EA. Vanwege het werken in een Word-bestand op de G-schijf is er een risico dat
persoonsgegevens te lang worden bewaard. Dit privacyrisico is opgenomen onder risico 1.

Beoordelen objectieve verwijtbaarheid

De handhavingsdeskundige beoordeelt in deze processtap of de klant objectief verwijtbaar is. Dat wil
zeggen dat de handhavingsdeskundige aan de hand van alle feiten die zijn verzamelt in de
verrijkingsfase en tijdens het onderzoek beoordeelt of de klant heeft voldaan aan de informatieplicht.
De klant is objectief verwijtbaarheid als hij de informatieplicht heeft overtreden. De
handhavingsdeskundige schrijft vervolgens een motiveringsformulier en - indien er sprake is van
objectieve verwijtbaarheid — een boeterapport. De handhavingsdeskundige (HHD A) draagt het
dossier vervolgens over aan een collega handhavingsdeskundige (HHD B) voor een beoordeling van
de subjectieve verwijtbaarheid. Hiermee wordt uitvoering gegeven aan de functiescheiding.

Beslissen

De handhavingsdeskundige die het dossier ontvangt van zijn collega beoordeelt de subjectieve
verwijtbaarheid. Subjectieve verwijtbaarheid wil zeggen dat de klant wist of redelijkerwijs kon weten
dat hij de informatieplicht heeft overtreden. Op basis van het onderzoek en de feitenverzameling kan
de handhavingsdeskundige:

e de uitkeringssystemen muteren;
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de voornemen boetebrief schrijven;

de voornemen boetebrief samen met het boeterapport naar de klant sturen;

de herzienings- en terugvorderingsbeslissing schrijven;

de boetebeslissing schrijven;

het motiveringsformulier ‘subjectieve verwijtbaarheid’ invullen;

de herzienings- en terugvorderings- en boetebeslissing (tegelijkertijd) naar de klant
versturen.

Sanctioneren: boetebeleid

In deze processtap wordt de eventuele sanctie bepaald. Voor de hoogte van de sanctie beoordeelt de
handhavingsdeskundige of de klant subjectief verwijtbaar is, of er sprake is van recidive en of de
sanctie evenredig is aan de overtreding.

Informeren, reageren, archiveren en herzieningsverzoeken

In deze processtap informeert de handhavingsdeskundige de klant met de voorgenomen sanctie en
stuurt een voornemen boetebrief of voornemen waarschuwingsbrief. Tegelijk met deze brief stuurt de
handhavingsdeskundige de klant het boeterapport. De klant heeft 14 kalenderdagen de tijd om te
reageren op de voorgenomen sanctie.

Bezwaar en beroep

In deze processtap heeft een klant bezwaar gemaakt tegen een beslissing van handhaving. Bij een
gegrondverklaring van het bezwaar neemt de medewerker bezwaar contact op met de
handhavingsdeskundige.

Verstrekken
Onderstaande bijlage geeft een overzicht van de ABS autorisaties die de verschillende rollen hebben:

Functierollen
10.xlIsx

Intern verstrekken van gegevens

De documenten van Handhaving worden in EA opgeslagen met vertrouwelijkheidsklasse 3. Dat
betekent dat documenten van Handhaving niet zichtbaar zijn voor andere divisies, behalve voor
bezwaar en beroep. Voor de afhandeling van een zaak kan het noodzakelijk zijn dat informatie wordt
gedeeld met andere divisies. Bij het delen van informatie uit een handhavingsdossier dient een
handhavingsdeskundige de afweging te maken welke informatie voor de desbetreffende collega
noodzakelijk is voor het uitvoeren van hun werkzaamheden. Dit is als zodanig opgenomen in het
handboek handhaving onder het kopje ‘informeren, reageren, archiveren en herzieningsverzoeken’.

Verstrekken gegevens aan OM

Nadat het benadelingsbedrag is vastgesteld, beoordeelt de handhavingsdeskundige of een zaak
bestuursrechtelijk of strafrechtelijk moet worden afgedaan. Leidend hierbij is de Aanwijzing sociale
zekerheidsfraude. In beginsel wordt een zaak strafrechtelijk afgedaan als het benadelingsbedrag
groter is dan € 50.000. In dat geval wordt het dossier overgedragen aan een buitengewoon
opsporingsambtenaar (boa) van UWV.

Extern verstrekken van gegevens
Voor het verstrekken van gegevens aan derden (politie, gemeente, Belastingdienst etc.) wordt
verwezen naar paragraaf 3.6 van deze GEB.
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Zijn er externe partijen betrokken bij de verwerking?

Benoem welke organisaties (buiten UWV) betrokken zijn bij welke gegevensverwerkingen. Denk hierbij aan
externe partijen, zoals een leverancier die (een deel van) de analyses uitvoert of een SaaS-dienst aanbiedt.

>

>

>

Van welke organisaties worden persoonsgegevens ontvangen en waarom? (denk aan de
Belastingdienst, gemeenten, werkgevers)

Met welke organisaties worden persoonsgegevens gedeeld en waarom? (denk aan de Belastingdienst,
gemeenten, pensioenfondsen)

Welke organisaties hebben daarnaast toegang tot de gegevens en waarom? (Denk hierbij ook aan
partijen die onze gegevens technisch ondersteunen als verwerker)

Is de externe organisatie verwerker of (gezamenlijk) verwerkingsverantwoordelijke? Voor een
toelichting op de begrippen verwerker en verwerkingsverantwoordelijke zie het UWV Beleidskader
Privacy , hoofdstuk 2, paragraaf 2.3. Als je niet zeker weet of een organisatie een verwerker of
verwerkingsverantwoordelijke is, neem contact op met de privacyjuristen van JZ.

Welke afspraken zijn er met de externe organisatie gemaakt in het kader van gegevensbescherming?
Geef aan of er een getekende versie van de BVO aanwezig is en zo ja, welke versie. Vermeld tevens of
er periodieke controles worden uitgevoerd
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OONee, er zijn geen externe partijen betrokken bij de verwerking
KJa, de volgende externe partijen zijn betrokken bij de verwerking:

Het is voor individueel onderzoek noodzakelijk om persoonsgegevens te ontvangen en te delen met
externe partijen om aan de wettelijke verplichtingen te kunnen voldoen. Individueel onderzoek
ontvangt en deelt op verschillende manieren persoonsgegevens met externe partijen. Deze
gegevensontvangsten en gegevensdelingen zijn onderbracht in specifieke GEB’s, zoals de GEB EFF,
GEB Belastingloket, GEB Boa, GEB IBF en de GEB’s over samenwerkingsverbanden LSI en RIEC. Deze
gegevensontvangsten en gegevensdelingen vallen buiten de scope van deze GEB. Slechts het
opvragen van inlichtingen (art. 54 SUWI) en vorderingen (artt. 5:15 e.v. Awb) die worden verricht
door de handhavingsdeskundigen en inspecteurs vallen binnen de scope van deze GEB.

Als een inspecteur gegevens verzameld ten behoeve van een onderzoek naar een klant (denk
bijvoorbeeld aan een Awb vordering bij een bank), stuurt hij een brief per post of als bijlage bij een
e-mail naar de desbetreffende instantie. Deze brieven zijn standaardbrieven die zijn opgenomen in de
applicatie GCU, met in de brief invulvelden met de noodzakelijke gegevens voor de instantie om de
vordering in behandeling te kunnen nemen. Denk hierbij aan de NAW gegevens van de klant en de
grondslag voor de vordering. Door gebruik te maken van standaardbrieven blijft de uitwisseling van
persoonsgegevens met deze instanties beperkt tot het strikt noodzakelijke minimum.

Het verstrekken van gegevens met externe partijen dient altijd via de divisie Gegevensdiensten te
verlopen. Te denken valt hierbij aan een instantie als de Belastingdienst die belang heeft bij een
onderzoeksrapport van DHH. De procedure voor gegevensuitwisseling met ketenpartners staat
beschreven in het handboek Handhaving. Gegevensdiensten heeft hiervoor het Loket
Gegevenslevering ingericht. De medewerkers van het loket kunnen alle wettelijke- en
convenantafspraken controleren en bepalen of gegevens al dan niet geleverd mogen worden. Het kan
voorkomen dat een handhavingsdeskundige of inspecteur tegen de werkinstructie in handelt en

informatie deelt met externe partijen. Dit is opgenomen onder privacyrisico 3.

Categorie Organisatie Verwerker/ Waarom? Getekende Zijn er
van personen Verwerkings- BVO? periodieke
verantwoordelijke Zo ja, wat is controles

het ta.v. de
versienummer | BVO

Organisaties | Bijvoorbeeld: Verwerkings- Gegevens van Nee, n.v.t.

waar werkgevers, verantwoordelijke | externe partijen wettelijke

gegevens gemeentes, Inspectie zijn noodzakelijk grondslag is

worden SZW, Belastingdienst, ter uitvoering van | art. 54 SUWI

opgevraagd/ | FIOD, Politie, Meld wettelijke taak. of artt. 5:15

gevorderd Misdaad Anoniem, IND, e.v. Awb.

door hhd en DWI, SVB, KMAR,

inspecteur Douane, Logius of de

NVWA-IOD

3.7

Worden de gegevens buiten de Europese Economische Ruimte (EER) verwerkt? Hoofdregel is dat een
organisatie persoonsgegevens alleen aan derde landen (landen buiten de EER) mag doorgeven als deze landen
een passend beschermingsniveau bieden. Doorgifte is mogelijk op basis van:

» Adeguaatheidsbesluit

» Doorgifte op basis van passende waarborgen

» Doorgifte op basis van bindende bedrijfsvoorschriften (BCR)

~» Doorgifte op basis van specifieke uitzonderingen
Voor een toelichting op verstrekking aan organisaties in het buitenland, raadpleeg het UWV Beleidskader
Privacy hoofdstuk 5.6.1 Neem contact op met Juridische Zaken, als er gegevens worden verwerkt buiten de
EER.
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XINee, er worden geen persoonsgegevens buiten de EER verwerkt

[Ja, er worden persoonsgegevens in de volgende landen buiten de EER verwerkt[vul onderstaande
tabel in]

De verwerkingslocatie voor Phoeniks is IBM Bastogne in Belgié en Esche-sur-Sure in Luxemburg.

3.8 Wordt er gebruik gemaakt van geautomatiseerde besluitvorming?

Het gaat hier om de vraag of de verwerking is gericht op volledig geautomatiseerde besluitvorming met
rechtsgevolgen voor de betrokkene of volledig geautomatiseerde besluitvorming die de betrokkene anderszins
in aanmerkelijke mate treft. Voorbeeld hiervan is de straight-through-processing bij de aanvraag van een WW-
uitkering. Het systeem stelt automatisch het recht, de hoogte en de duur van de WW-uitkering vast. Dit is een
beslissing met rechtsgevolgen voor de klant. Ook als een beslissing geen besluit in de zin van de Awb is, kan
sprake zijn van een volledig geautomatiseerde beslissing die de betrokkene in aanmerkelijke mate treft,
bijvoorbeeld een automatische beslissing om iemand niet of juist wel voor een bepaald gesprek uit te nodigen.

Bij de verwerkingen van TO vindt geen volledig geautomatiseerde besluitvorming plaats. Elke
besluitvorming wordt altijd door een medewerker genomen.

Beantwoord in dit onderdeel in ieder geval de volgende vragen:
e Wordt er een computeralgoritme gebruikt bij het verwerken van persoonsgegevens?
XINee
Ja
[toelichting op antwoord]
o Wordt er (deels) een beslissing gebaseerd op deze verwerking?
XINee
Ja
[toelichting op antwoord]
e Is er sprake van een volledige geautomatiseerde beslissing? Oftewel een beslissing zonder
betekenisvolle tussenkomst door een medewerker.
XINee
OJa
[toelichting op antwoord]
e Is de beslissing een besluit met rechtsgevolgen, bijvoorbeeld een besluit in de zin van de
Awb, of treft de beslissing de betrokkenen anderszins in aanmerkelijke mate?
XINee
Ja
[toelichting op antwoord]

3.9 Wordt er gebruikt gemaakt van profilering?

Het gaat hier om de vraag of de verwerking tot doel heeft personen (bijv. klanten) in te delen in bepaalde
groepen (klantsegmenten of -profielen), bijvoorbeeld door toepassing van een model. Denk bijvoorbeeld aan
een model dat klanten indeelt in groepen die een hoog of laag risico op fraude vormen. Wordt er een selectie
van personen gemaakt door middel van profilering? Zo ja, beschrijf op basis van welke generieke kenmerken
de selectie van personen wordt gegenereerd. Voor meer informatie gebruik de informatie in bijlage 11 ‘GEB
bijsluiter over geautomatiseerde besluitvorming’.

Tip: Onder profilering wordt verstaan het indelen van personen in bepaalde groepen op basis van generieke
kenmerken.

XINee, er wordt geen gebruik gemaakt van profilering
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Ja, profilering wordt op de volgende wijze toegepast.

Hoewel er door R&I gebruik wordt gemaakt van een risicoselecties, waarbij gebruik wordt gemaakt van
profilering, valt dit buiten de scope van deze GEB. Pas na de risicoselectie en de overdracht aan 10 valt
de verwerking binnen scope van deze GEB. Nadat R&I de risicoselectie heeft uitgevoerd worden de
gegenereerde signalen ingelezen in de werkvoorraad van 10. Dit gebeurt in het systeem Phoeniks.
Handhavingsdeskundigen en inspecteurs behandelen de zaken die zijn ingelezen in Phoeniks, maar
hebben geen invioed op de risicoselecties. Hierdoor vindt er geen profilering plaats binnen 10.

NB: In de vorige GEB 10 van 2019 werd aangegeven dat 10 wél gebruikmaakt van profilering, waarbij
werd verwezen naar de controlemix. De controlemix (en overige instrumenten van Handhaving waarbij
wordt geprofileerd) zijn echter instrumenten die door de afdeling R&l worden ingezet om signalen te
genereren. Pas na het genereren van deze signalen gaat een handhavingsdeskundige of inspecteur aan
de slag met het signaal. De handhavingsdeskundige of inspecteur is dus niet betrokken bij de
profilering. In het 10 proces wordt daarom - in tegenstelling tot het R&I-proces - niet geprofileerd.
Voor een beschrijving van de profilering die plaatsvindt bij R&l wordt verwezen naar de GEB R&lI.

Ondanks dat er in het 10-proces geen sprake is van profilering wordt er wel gewerkt met
persoonsgegevens waarbij eerder in het proces sprake is geweest van profilering. Hierdoor kan er in
het 10-proces sprake zijn van vooringenomenheid. Dit privacyrisico is opgenomen onder risico 12.
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4. Rechtmatigheid van de gegevensverwerking

Deze sectie is bedoeld om inzicht te krijgen in de rechtmatigheid van de verwerking van persoonsgegevens en
de relevante regelgeving die van toepassing is op deze verwerking.

Neem contact op met de privacy juristen van Juridische Zaken voor advies over de juridische onderbouwing van
de verwerking. Voor informatie over de taken die voortvloeien uit materiewetgeving kun je contact opnemen
met de materiewetjuristen/beleidsadviseurs van je eigen divisie of het Juridisch Kennis Centrum (JKC ).

4.1 Op welke van de AVG-grondslagen is de verwerking gebaseerd?

Geef aan op welke grondslag de gegevensverwerking is gebaseerd. Van de zes AVG-grondslagen zijn er vijf die
UWV kan hanteren. Dit zijn:

- De verwerking is noodzakelijk ter uitvoering van de wettelijke taak van algemeen belang van UWV;

- De verwerking is noodzakelijk om aan een wettelijke verplichting te voldoen;

- De verwerking is noodzakelijk ter uitvoering van een overeenkomst of om een overeenkomst af te sluiten;
- De verwerking is noodzakelijk ter behartiging van een gerechtvaardigd belang van UWV of van een derde;
- De verwerking is gebaseerd op toestemming van de betrokkene.

Er kan maar 1 grondslag van toepassing zijn op een verwerking. Voor UWV is dit in de meeste gevallen de
grondslag ‘noodzakelijk ter uitvoering van de wettelijke taak van algemeen belang van UWV'. Deze grondslag is
daarom hieronder ingevuld. Ter onderbouwing van deze grondslag dient te worden aangegeven om welke
wettelijke taken het gaat. Vul daarom de wetsartikelen uit de materiewetten in waar deze taken zijn
beschreven. Indien een van de andere grondslagen aan de orde is, vul dit dan in bij ‘Anders, namelijk...”

NB: Wanneer de GEB-check is ingevuld, neem de informatie over uit de GEB-check, paragraaf 5.4

Tip: Voor een toelichting op de AVG-grondslagen, zie het UWV Beleidskader Privacy hoofdstuk 4. Check het
Register van verwerkingen voor de grondslag en de onderbouwing van de grondslag. Wanneer de verwerking
nog niet in het register is opgenomen, of er iets wijzigt of niet correct is, vul een mutatieformulier in en stuur
deze aan 5-1blid2 @uwv.nl.

XDe verwerking is noodzakelijk ter uitvoering van de wettelijke taak van algemeen belang van UWV.
Werkzaamheden betreffende wettelijke taken van UWV:
0O Handhaving dienstverlening UWV.

Die taak vloeit voort uit de artikelen in de Wet SUWI:

In het bijzonder:

Artikel 30: Taken in verband met uitkeringsverstrekkingen en algemene taken

Artikel 30 lid 4: uit eigen beweging onderzoek uitvoeren met betrekking tot de uitvoering van de
wettelijke taken;

Artikel 55a: Toezicht;

Artikel 73a: Gegevensverwerking bij uitvoering andere werkzaamheden;

Dit betreft het kunnen verwerken van gegevens, die zijn verkregen tijdens de uitvoering bij of
krachtens deze of een andere wet of aan hen opgedragen taak, voor de uitvoering van een andere
wettelijke taak of voor de uitvoering van andere werkzaamheden;

Artikel 84: Overtredingen en misdrijven;

Daarnaast vloeit de wettelijke taak van de divisie Handhaving van UWV voort uit de volgende
wetgeving:

- Besluit aanwijzing toezichthouders UWV;
- Hoofdstuk 5 van de Algemene wet bestuursrecht.
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4.2 Wordt het BSN verwerkt?

Het BSN is bijzonder privacygevoelig, met name omdat het BSN uniek gekoppeld is aan een persoon en omdat
met het BSN grote hoeveelheden persoonsgegevens aan elkaar kunnen worden gekoppeld. Misbruik van het
BSN kan grote nadelige gevolgen voor de burger opleveren, mede omdat het BSN voor veel diensten als een
van de kerngegevens wordt gebruikt. De wetgever heeft daarom het gebruik van het BSN aan strikte regels
gebonden. Tip: voor een toelichting op het gebruik van BSN’s bij UWV zie de Handleiding gebruik BSN

OONee, het BSN wordt niet verwerkt

XJa, het BSN wordt verwerkt op grond van de bevoegdheid die overheidsorganen hebben ingevolge
artikel 10 Wabb om bij het verwerken van persoonsgegevens in het kader van de uitvoering van hun
taak het BSN te gebruiken. De taak van het UWV staat omschreven in artikel 30 Wet SUWI. Daarnaast
is het UWV op grond van artikel 33b Wet SUWI verplicht is om werknemers in de zin van de
werknemersverzekeringen aan de hand van hun BSN te identificeren.

Het UWV voert kortom zijn administratie op BSN, waardoor DHH genoodzaakt is om het BSN te
verwerken voor dossiervorming en voor het ophalen van stukken die in het dossier horen.

4.3 Worden bijzondere persoonsgegevens verwerkt?

Bijzondere persoonsgegevens zijn onder andere persoonsgegevens met betrekking tot de gezondheid,
religieuze- of levensovertuiging. De verwerking van bijzondere persoonsgegevens is alleen toegestaan als er
een wettelijke uitzonderingsgrond van toepassing is. Wanneer bijzondere persoonsgegevens worden verwerkt,
geef aan op basis van welke uitzondering de bijzondere persoonsgegevens worden verwerkt en waarom het
verwerken van bijzondere persoonsgegevens noodzakelijk is.

Tip: voor een toelichting op de verwerking van bijzondere persoonsgegevens bij UWV zie UWV Beleidskader
Privacy paragraaf 5.1. Voor vragen of een gegeven een bijzonder persoonsgegeven is, de uitzonderingsgrond
en de noodzakelijkheid, neem contact op met het eigen IB&P team of JZ.
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CONee, er worden geen bijzondere persoonsgegevens verwerkt

XJa, er worden bijzondere persoonsgegevens verwerkt (zie bijlage ‘overzicht persoonsgegevens’). Dit
gebeurt op basis van de volgende uitzonderingsgrond:

DHH probeert actief te beperken dat zij bijzondere persoonsgegevens verwerkt. Te denken valt hierbij
aan uitgebreide en specifieke gezondheidsgegevens, politieke gegevens, religieuze gegevens of
gegevens met betrekking tot iemands seksueel gedrag of seksuele gerichtheid. In sommige gevallen
moeten echter bijzondere persoonsgegevens, zoals gezondheidsgegevens, worden verwerkt in het
kader van de uitvoering van een wettelijke taak. Denk hiervoor aan de eerste ziektedag of type
arbeids(on)geschiktheidsuitkering. De uitzonderingsgrondslag zit in artikel 9 lid 2 sub b AVG (juncto
artikel 30 Wet SUWI en artikel 30 UAVG) die het mogelijk maakt om bijzondere persoonsgegevens te
verwerken als dit noodzakelijk is met het oog op de uitvoering van verplichtingen van het UWV op het
gebied van het socialezekerheidsrecht. Ook kunnen er seksuele persoonsgegevens verwerkt worden bij
de uitvoering van bepaalde onderzoeken, zoals ero-onderzoeken. Ook dan zit de
uitzonderingsgrondslag in artikel 9 lid 2 sub b AVG.

Uit een onderzoek van de afdeling Business Control en Kwaliteit (zie rapportage Privacy onderzoek Q2-
2021 van 2 juni 2021) bleek dat Handhaving in veel dossiers (mogelijk te veel) bijzondere
persoonsgegevens verwerkt. Dit kan gebeuren in een gespreksverslag van de inspecteur, omdat de
klant tijdens een gesprek veel uitgebreide en specifieke gezondheidsgegevens deelt, maar het kan ook
tijdens een telefonisch gesprek tussen een handhavingsdeskundige en klant voorkomen. Ook stuurt de
klant vaak stukken naar de handhavingsdeskundige naar aanleiding van een voornemen boetebrief.
Deze stukken worden automatische gescand. Naar aanleiding van het rapport van BC&K is Handhaving
momenteel bezig om maatregelen te treffen om dit risico te beperken. Zie voor een beschrijving van dit
risico, privacyrisico 6.

4.4 Worden persoonsgegevens van strafrechtelijke aard verwerkt?

Strafrechtelijke persoonsgegevens zijn persoonsgegevens die te maken hebben met strafrechtelijke
veroordelingen en strafbare feiten. Of met veiligheidsmaatregelen die daarmee verband houden. De verwerking
van strafrechtelijke gegevens is alleen toegestaan als er een wettelijke uitzonderingsgrond van toepassing is.
Wanneer er strafrechtelijke gegevens worden verwerkt, geef aan op basis van welke uitzondering deze worden
verwerkt en waarom dit noodzakelijk is.
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CONee, er worden geen persoonsgegevens van strafrechtelijke aard verwekt
XJa, er worden persoonsgegevens van strafrechtelijke aard verwerkt (zie bijlage ‘overzicht
persoonsgegevens’). Dit gebeurt op basis van de volgende uitzonderingsgrond:

Strafrechtelijke persoonsgegevens worden verwerkt op basis van de wettelijke uitzondering genoemd in
artikel 33 lid 1 onder a van de UAVG (zoals omschreven in paragraaf 5.2 van het UWV Beleidskader
Privacy, versie 2021). Te denken valt aan processen-verbaal van de politie en detentiegegevens van
Dienst justitiéle inrichtingen (DJI).

Individueel onderzoek verwerkt strafrechtelijke persoonsgegevens in bepaalde onderzoeken, zoals
hennep-onderzoeken, waarbij processen-verbaal van de politie worden ontvangen. Dergelijke
persoonsgegevens van strafrechtelijke aard mogen door UWV worden verwerkt op grond van artikel 33
lid 1 onder a UAVG. Deze gegevens heeft UWV namelijk vanuit politie of justitie ontvangen voor
specifieke taken die aan UWYV zijn opgedragen in de wet. In dit geval zijn de gegevens noodzakelijk om
te bepalen of een betrokkene recht heeft op een uitkering.

Handhaving is belast met het toetsen van de rechtmatigheid van de uitkering. Aangezien het recht op
de uitkering vervalt in het geval van detentie, heeft handhaving detentiegegevens nodig. Ook kan een
inspecteur gebruikmaken van zijn toezichthoudersbevoegdheden en in bepaalde onderzoeken proces-
verbaal bij de politie vorderen. Zie hiervoor paragraaf 3.5 van deze GEB.

Deze strafrechtelijke persoonsgegevens mogen door het UWV verwerkt worden indien de gegevens
verkregen zijn krachtens de Wet politiegegevens of de Wet justiti€le en strafvorderlijke gegevens.

4.5 Doelbinding: worden de persoonsgegevens verwerkt voor het doel waarvoor ze zijn
verzameld of voor een ander doel?

In de bijlage ‘overzicht persoonsgegevens’ is in de kolom ‘oorspronkelijk doel’ aangegeven of de
persoonsgegevens voor deze gegevensverwerking worden verzameld of al eerder ten behoeve van een andere
gegevensverwerking (doel) zijn verzameld. Als er persoonsgegevens worden gebruikt die voor een andere
verwerking zijn verzameld, beoordeel dan of deze nieuwe verwerking verenigbaar is met het doel waarvoor de
persoonsgegevens oorspronkelijk zijn verzameld.

Tip: voor een toelichting het beginsel doelbinding zie UWV Beleidskader Privacy paragraaf 3.3. Neem hiervoor
contact op met Juridische Zaken.
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XEr worden geen gegevens verwerkt die voor een ander doel zijn verzameld
OEr worden wel gegevens verwerkt die voor een ander doel zijn verzameld, namelijk, [geef aan om

Persoonsgegevens in het kader van individueel onderzoek worden verwerkt ten behoeve van het
controleren van het recht, duur en hoogte van uitkeringen, subsidies en voorzieningen. Het opnieuw
gebruiken van gegevens die oorspronkelijk zijn verzameld in de uitkeringsaanvraag en -
verstrekkingsfase dienen hetzelfde doel van het controleren van het recht, duur en hoogte van
uitkeringen dan wel met daarmee verenigbaar secundair doel. Er worden ook persoonsgegevens van
derden ontvangen, zoals de vertegenwoordiger van de werkgever, getuigen of belastinggegevens. Deze
persoonsgegevens zijn oorspronkelijk niet voor een UWV-doel verzameld, maar wel door het UWV
ontvangen en derhalve verzameld voor het eerder genoemde primaire doel van het controleren van het
recht, duur en hoogte van uitkeringen.

IP-logging wordt door UWV verzameld als controlemiddel in het kader van het vaststellen van de
rechtmatigheid van de uitkering. Dit wordt toegelicht op de onderstaande internetpagina:

https://www.uwv.nl/particulieren/overige-onderwerpen/uwv-controleert/detail/op-welke-manieren-
controleert-uwv/controle-via-internet

51lid2subd

Handhaving gebruikt dezelfde persoonsgegevens, zoals deze zijn verkregen voor de aanvraag van een
uitkering, en verzamelt daarnaast andere persoonsgegevens van betrokkenen in het kader van
mogelijke regelovertreding. Het betreft hier een ander doel dan uitkeringsverstrekking, namelijk
handhaving en/of toezicht op de verstrekking van uitkeringen. De wettelijke basis hiervoor is terug te
vinden in de Wet SUWI (artikel 55a) en de Awb (artikel 5:1 e.v.). Alleen die (persoons)gegevens
worden verzameld, die mogelijk een bijdrage kunnen leveren aan een deugdelijk onderzoek naar een
rechtmatige uitkeringsverstrekking.

Deze doelen - uitkeringsverstrekking en handhaving - zijn verenigbaar met elkaar omdat de processen
nauw aan elkaar verbonden zijn. Voor een rechtmatige en deugdelijke uitkeringsverstrekking is het ook
benodigd om te controleren of er in het concrete geval sprake is (geweest) van een rechtmatige
verstrekking. Het toezicht op de correcte naleving van alle verplichtingen die verbonden zijn aan het
ontvangen van een uitkering (handhaving) is dan ook verenigbaar met het oorspronkelijke doel van
verzamelen, namelijk de initiéle uitkeringsverstrekking.

4.6 Wat is de noodzaak van de verwerking?

Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het verwezenlijken van de

verwerkingsdoeleinden. Geef per processtap aan waarom dit deel van de verwerking voldoet aan de beginselen
van minimale gegevensverwerking (subsidiariteit, proportionaliteit). Houd hierbij rekening met het feit dat naar
mate de verwerking een hoger risico kent (verwerken grote hoeveelheden gegevens, verwerken bijzondere
persoonsgegevens etc.) de noodzakelijkheid gedetailleerder beschreven moet worden.

>

Proportionaliteit: staat de inbreuk op de persoonlijke levenssfeer en de bescherming van de
persoonsgegevens van de betrokkenen in evenredige verhouding tot de verwerkingsdoeleinden?
Subsidiariteit: kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere, voor de
betrokkenen minder nadelige wijze, worden verwezenlijkt? Benoem hierbij de overwogen alternatieven.
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Tip: voor nadere toelichting op het beginsel proportionaliteit en subsidiariteit zie UWV Beleidskader Privacy
paragraaf 3.4. Neem contact op met Juridische Zaken indien er vragen zijn over proportionaliteit en
subsidiariteit.

e Verwerking voldoet aan de eisen van proportionaliteit, want:

De verwerking met bijgaande inbreuk op de persoonlijke levenssfeer en de bescherming van
persoonsgegevens van de betrokkenen staat in een evenredige verhouding tot de
verwerkingsdoeleinden (proportionaliteit). Zonder de verwerking van de genoemde gegevens kan de
doelstelling van handhaven niet verwezenlijkt worden, namelijk het vastgestelde recht, duur en hoogte
van uitkeringen controleren.

Handhavingsdeskundigen en inspecteurs bouwen hun onderzoek stapsgewijs op en als een bepaalde
onderzoeksstap niet in verhouding staat tot het verwerkingsdoel, moet deze stap worden overgeslagen.
De inspecteur (toezichthouder) heeft op grond van artikel 5:13 Awb de plicht om proportioneel te
handelen. Een toezichthouder maakt van zijn bevoegdheden slechts gebruik voor zover dat
rederlijkwijs voor de vervulling van zijn taak nodig is. Het IRN-onderzoek wordt bijvoorbeeld niet altijd
uitgevoerd. Ook is het mogelijk dat een onderzoek vroegtijdig helemaal gestopt wordt. Bij de
uiteindelijke besluitvorming wordt bepaald welke gegevens onderdeel uitmaken van het dossier.
Overbodige persoonsgegevens worden niet in het dossier opgenomen en vernietigd door de
handhavingsdeskundigen en inspecteurs.

e Verwerking voldoet aan de eisen van subsidiariteit, want:

Naast de proportionaliteit toetsen de handhavingsdeskundigen en inspecteurs bij elke
onderzoekshandeling de subsidiariteit. Dat betekent dat zij de afweging maken of er een minder
inbreukmakende onderzoekshandeling voorhanden is.

Uit de interviews met handhavingsdeskundigen en inspecteurs is gebleken dat zij bewust bezig zijn met
de afweging van proportioneel en subsidiair handelen, maar dat er weinig over terug te vinden is in het
handboek van Handhaving. Er is behoefte aan meer duidelijkheid over welke onderzoekshandelingen
minder inbreukmakend zijn ten opzichte van andere onderzoekshandelingen. Een zogenoemde
escalatieladder zou deze onduidelijkheid kunnen wegnemen. Het ontbreken van een duidelijke
instructie vormt een privacyrisico. Dit risico is opgenomen onder privacyrisico 9.

4.7 Transparantie van de verwerking voor betrokkene

Uitgangspunt is dat de betrokkenen voor aanvang van de verwerking op de hoogte worden gesteld van de
verwerking:

» Geef aan of de verwerking is opgenomen in het register van verwerkingen van UWV of onderdeel
uitmaakt van een in dat register opgenomen verwerking. Wanneer de verwerking nog niet in het
register is opgenomen, of er iets wijzigt of niet correct is, vul een mutatieformulier in en stuur deze aan
zﬁlbli:z @uwv.nl. Voor vragen neem contact op met het decentrale IB&P team.

» Geef ook aan hoe betrokkenen over de verwerking worden geinformeerd. Is de verwerking onderdeel
van de privacyverklaring voor klanten of een andere privacyverklaring van UWV? Zo niet, hoe worden
de betrokkenen dan geinformeerd over de verwerking van hun persoonsgegevens? Wordt dit nog
toegevoegd aan de betreffende privacyverklaring? Vul voor het wijzigen van de privacyverklaring een
mutatieformulier in. Voor vragen neem contact op met het decentrale IB&P team.

» Neem contact op met Juridische Zaken voor advies als de betrokkenen bewust NIET over de verwerking
geinformeerd worden.
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e Opgenomen in register van verwerkingen:
XJa
OONee
e Opgenomen in privacyverklaring
XJa
[ONee

Fraudeonderzoek staat vermeld in de privacyverklaring en het register van verwerkingen van UWV.

Teneinde transparant te zijn in zijn handelen heeft UWV een privacyverklaring op zijn website staan en
is het register van verwerkingen inzichtelijk voor de Autoriteit Persoonsgegevens indien daar om wordt
verzocht. Verder legt UWV op zijn website uit waaruit zijn controlewerkzaamheden uit kunnen bestaan:

https://www.uwv.nl/particulieren/overige-onderwerpen/uwv-controleert/detail/op-welke-manieren-

controleert-uwv.

Ingevolge artikel 41 lid 1 sub e van de UAVG kan UWV de informatierechten en het recht om op de
hoogte gesteld te worden van een datalek van betrokkenen buiten toepassing laten voor zover dat
noodzakelijk is ter waarborging van de voorkoming, het onderzoek, de opsporing en de vervolging van
strafbare feiten. Om een goed onderzoek uit te voeren informeert handhaving de betrokkene niet actief
over een verwerking voor fraudeonderzoek. Indien de betrokkene wel contact heeft gehad met een
inspecteur of een medewerker van DHH, zal er naderhand altijd een brief volgen. Handhaving kiest hier
bewust voor, zodat zij een gedegen onderzoek kan doen.

4.8

Rechten van betrokkene

Betrokkenen hebben vanuit de AVG een aantal rechten om controle te kunnen uitoefenen op de verwerking van
hun persoonsgegevens. Het gaat om de volgende rechten:

'

YV V VYV V

Verzoek om inzage in persoonsgegevens

Verzoek om correctie van persoonsgegevens
Verzoek om verwijdering van persoonsgegevens
Verzoek om verwerking tijdelijk stil te leggen
Recht om bezwaar te maken tegen de verwerking

UWV heeft een aantal generieke processen om eventuele verzoeken van betrokkenen te kunnen afhandelen.
Deze hoeven hier niet te worden herhaald. Het gaat er hier om dat wordt aangegeven in hoeverre de
verwerking er (privacy by design) op is ingericht om aan het verzoek te kunnen voldoen.

Indien de verzoeken in het kader van de rechten van betrokkenen niet kunnen worden afgehandeld,
bijvoorbeeld een ingewilligd verzoek om verwijdering waar niet aan kan worden voldaan omdat er geen
mogelijkheid is om gegevens uit het systeem te verwijderen, dan is dit een risico dat in hoofdstuk 5 naar voren
dient te komen.

Tip: voor een toelichting op de rechten van betrokkenen zie UWV _Beleidskader Privacy hoofdstuk 9.

Wanneer de betrokkene zijn recht op inzage, recht op vergetelheid, recht op beperking van de
verwerking, recht van bezwaar of correctieverzoeken uitoefent, handelt handhaving volgens de
instructie Inzage- en correctierecht Handhaving. Handhaving heeft met oog op haar activiteiten een
eigen instructie, wat ook benoemd is in de regeling inzage- en correctierecht UWV 2018. Verder kan
de betrokkene hierover informatie vinden door middel van het privacystatement en het register van
verwerkingen. Specifieke handhavingsinformatie staat op https://www.uwv.nl/particulieren/overige-
onderwerpen/uwv-controleert/index.aspx
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6.1 Afweging restrisico’s acceptabel

[toelichting] (pas aan indien noodzakelijk voor het thema)
De restrisico’s zijn acceptabel.

Risico-acceptant: [functie invullen]
[Restrisico’s acceptabel, [toelichting]
[Restrisico’s niet acceptabel, [toelichting]

6.2 Reactie BSO

Dit GEB-rapport moet worden voorgelegd aan de BSO (klik hier voor een overzicht) die hieronder zijn of haar
reactie geeft. De reactie van de BSO heeft betrekking op de gehele GEB: de BSO moet tenminste de volgende
punten beoordelen:

» Is de verwerking begrijpelijk omschreven? Is de scope duidelijk?

» Zijn de risico’s voldoende in beeld gebracht en te relateren aan de beschreven verwerking?

» Zijn de voorgestelde maatregelen afdoende en is de bijbehorende planning acceptabel?

» Zijn de (rest) risico’s acceptabel
NB: Indien een ander bedrijfsonderdeel ook betrokken is bij de totstandkoming van de GEB, dan moet ook het
advies van de BSO van dat bedrijfsocnderdeel opgenomen worden in de beoordeling.

Reactie van de Business Security Officer (BSO)

Er is antwoord gegeven op de vragen van de FG waarbij de nodige zaken nader zijn toegelicht en
verduidelijkt. Dit is in het GEB rapport zelf verwerkt.

We realiseren ons dat veel risico’s en maatregelen zijn benoemd en dat de status van de maatregelen
niet altijd even duidelijk zijn. Om wat concreter te worden hebben is document opgesteld dat ook als
bijlage is bijgevoegd (Uitwerking risico’s en maatregelen). In dit document is per risico aangegeven wat
de concrete maatregelen zijn. Dit document is besproken en afgestemd met ons DT.

Zoals jullie wellicht wel weten zit Handhaving momenteel in een organisatie-ontwikkeling. Eén van de
grootste veranderingen is dat de afdelingen Individueel Onderzoek (10) en Themaonderzoek (TO) weer
worden samengevoegd. Dit gebeurt in verschillende fases. Per 1 september 2021 zijn de teams
samengevoegd en maken themaonderzoekers en inspecteurs deel uit van hetzelfde team. De
processen 10 en TO zijn nog wel gesplitst en dat is de reden dat eind 2021 is gekozen voor twee aparte
GEB's. Het is voor ons lastig om aan te geven wat exact de verschillen zijn qua verwerking van
presoonsgegevens tussen IO en TO, omdat de werkzaamheden erg op elkaar lijken, maar we hebben
getracht om dit zo goed mogelijk te verwoorden in de GEB. Eind 2022 worden ook de processen 10 en TO
samengevoegd en dienen wij opnieuw, aan de hand van het nieuwe proces, de GEB te herijken. Wij
willen daarom vragen om deze GEB’s goed te keuren tot 1 november 2022. Per die datum zullen wij
opnieuw een herijking uitvoeren en worden deze GEB’s samengevoegd tot één GEB.

In het document ‘Uitwerking risico’s en maatregelen’ worden veel risico’s gemitigeerd door middel van
de awarenesstraining en (in mindere mate) door de kwaliteitscontrole en het updaten van handboeken.
Voor de awarenesstraining zijn wij als IB&P momenteel in gesprek met het Vakcentrum DHH om dit
vorm te geven. De kwaliteitscontrole van de uitvoering wordt binnenkort herzien en ook daar willen wij
als IB&P bij aansluiten. Wat betreft het updaten van het handboek Handhaving hebben wij een aantal
kleine wijzigingen voorgesteld en twee grotere waarvoor verandersignalen worden opgesteld. Wat
betreft een tijdspad van de maatregelen willen wij voorstellen om véor de herijking van 1 november
2022 alle voorgestelde maatregelen in gang te hebben gezet. Dat wil zeggen dat de verandersignalen zijn
ingediend, de kleine aanpassingen in het handboek zijn doorgevoerd, de requirements van de
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awarenesstraining en kwaliteitscontrole zijn besproken en vastgesteld en het beleid t.a.v. LoMo is
opgeleverd.

Naam BSO: (BSO a.i.)
Datum: 25-3-2022

Stuur na afweging van de restrisico’s en reactie van de BSO deze rapportage naar de Functionaris
Gegevensbescherming ( @uwv.nl).

Indien na de FG-reactie aanpassing van het GEB-rapport nodig is, markeer de aanpassingen dan geel in het
document. Wanneer de risico’s zijn gewijzigd, dan moet ook de risico-afweging aangepast worden. Laat in de
nieuwe versie van het document de eerdere BSO- en FG-reactie in het document staan. Pas het GEB-rapport
aan én geef in 6.3 in de tekst van de FG een reactie op de vragen en opmerkingen van de FG (eveneens geel
gearceerd). Pas het versienummer van het aangepaste GEB-rapport aan en stuur opnieuw naar de BSO. De
BSO voegt zijn/haar reactie toe onder vermelding van een nieuwe datum.

6.3 Risico-acceptatie verantwoordelijke gegevensverwerking

Dit onderdeel wordt ingevuld nadat de FG heeft aangegeven dat het proces om het GEB-rapport op te stellen is
afgerond. Na dit bericht moet de verantwoordelijke voor de gegevensverwerking (vaak de divisiedirecteur of de
gemandateerd opdrachtgever) een reactie geven op het eindresultaat van de afgeronde GEB. Hierna wordt het
GEB-rapport in een versie X.0 aan p@uwyv.nl gestuurd en opgeslagen in het GEB register, waarna het GEB-
Rapport is afgerond.

Is de verantwoordelijke akkoord met de voorgestelde maatregelen?
XJa
ONee, [toelichting]

Accepteert de verantwoordelijke de restrisico’s?
XJa
ONee, [toelichting]

Datum afronding rapport | 25-04-2022

Datum herbeoordeling GEB 1 31-12-2022
Maximaal 3 jaar na datum afronding rapportage.

6.4 Reactie Functionaris Gegevensbescherming

Beoordeling door Functionaris Gegevensbescherming (FG)
Beste en :

Dank voor het toesturen van het aangepaste GEB-rapport inzake Individueel onderzoek DHH
(versie 0.9, d.d. 7-8-2019) en het DT-verslag van 22 juli 2019.

Eerder heb ik mijn zorgen geuit over het ontbreken van een duidelijk tijdspad ten aanzien
van het implementeren van maatregelen op de in de GEBs geconstateerde risico’s. Ik ben
dan ook verheugd in het bijgevoegde DT-verslag terug te lezen dat de voorgestelde
maatregelen een plek krijgen in jullie IB&P jaarplan en in 2020 zullen worden opgepakt. Ik
zal dit met interesse volgen.

Helaas kan ik toch dit GEB-rapport nog niet afronden. De reden daarvan is dat ik in mijn
laatste reactie van 26-4-2019 op dit rapport een aantal opmerkingen heb gemaakt en
vragen heb gesteld die nog niet verwerkt zijn. Ik wil jullie daarom vragen deze
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opmerkingen, die onder 6.6. in het rapport zijn opgenomen, alsnog te verwerken en de
wijzigingen geel te arceren.

Ik zie graag het aangepaste rapport tegemoet.

Met vriendelijke groet,

Functionaris Gegevensbescherming

Datum: 30-8-2019

Beste s

Bedankt voor het toesturen van het aangepaste GEB rapport ‘Individueel Onderzoek van de Directie
Handhaving’ (v0.4 dd. 16-04-2019) met betrekking tot de gegevensverwerkingen die plaats vinden in
binnen de afdeling 10 van DHH.

Vanwege het aflopen van de extern ingehuurde inzet van wordt verzocht om deze GEB te
kunnen afronden. In het aangepaste GEB rapport wordt nu (meer) aandacht besteed aan de
gegevensuitwisseling met derden, de bewaartermijnen en het verwerken van bijzondere
persoonsgegevens, waarvoor dank. Hoewel de GEB goed is uitgevoerd en veel inzicht biedt in de
verwerkingen, zijn enkele aspecten uit mijn eerdere reactie niet of onvoldoende verwerkt in het
rapport. Omdat dit een domein-GEB betreft waar in de toekomst op voortgebouwd zal worden, hecht
ik er veel belang aan dat deze beoordeling volledig is. Ik heb daarom nog de volgende opmerkingen:

- In de FG reactie van 12 apiril jl. is gevraagd om inzichtelijk te maken hoe
handhavingsdeskundigen de aanpakwaardigheid van meldingen/signalen bepalen. In sectie 3.2
wordt nu verwezen naar het Handboek Handhaving. Handboeken zijn echter aan verandering
onderhevig en de opgenomen link leidt naar de inleiding van het handboek. Wanneer het een
klein proces betreft is dit wellicht als voldoende te beschouwen. Omdat dit een domein GEB
betreft waaraan ook in de toekomst gerefereerd zal worden, biedt dit niet voldoende inzicht en
verantwoording inzake de waarborgen waarmee het proces van bepalen van
aanpakwaardigheid omkleed hoort te zijn. Het relevante deel van het handboek zal (al dan niet
in verkorte vorm) onderdeel moeten zijn van het rapport.

Het relevante deel van het Handboek is opgenomen in de GEB.

- In de FG reactie van 12 april jl. is aangegeven dat het sanctioneren ook onderdeel vormt van
de verwerkingen die 10 uitvoert maar dat ik dit niet terug zie in het rapport. Daar is in sectie
3.2. nu één zin over opgenomen waarin voor het gehele proces van sanctioneren ook wordt
verwezen naar het Handboek Handhaving. Hiervoor gelden dezelfde opmerkingen als voor de
beoordeling van aanpakwaardigheid.

De hoofdlijn voor het vaststellen van sanctie is opgenomen in de GEB.

- In de FG reactie van 12 april jl. heb ik verschillende vragen gesteld m.b.t. het leveren van
gegevens aan derden/andere instanties. Op verschillende plekken in het rapport (met name in
sectie 3.8) wordt daar nu aandacht aan besteed, waarvoor dank. In sectie 3.8 staat
opgenomen dat uitwisseling met ketenpartners staat omschreven in het Handboek Handhaving
en dat dit enkel gebeurt op basis van convenanten welke worden gecontroleerd door
Gegevensdiensten. Het afsluiten van deze convenanten is derhalve ook onderdeel van de
processen van 10 die betrekking hebben op de verwerking van persoonsgegevens. Ik wil jullie
vragen dit proces ook te omschrijven. Het is daarbij o.a. van belang inzicht te hebben in wie
de convenanten opstelt, of de wettelijke grondslagen voor gegevensuitwisseling daarin
voldoende worden opgenomen, hoe UWV dit controleert en hoe de besluitvorming hieromtrent
is ingeregeld, oftewel: of dit proces met voldoende waarborgen is omkleed. De eerdere
opmerkingen inzake verwijzen naar het Handboek gelden ook hier.

Het proces op het afsluiten van convenanten is geen onderdeel van dit proces. Dit is onderdeel van het
proces op leveren van gegevens door Gegevensdiensten.

- In de FG reactie van 12 april jl. heb ik geadviseerd een afzonderlijke GEB op te stellen voor de
verwerkingen die IBF uitvoert en om in de GEB over R&I in te gaan op de risico’s van de
verwerkingen d.m.v. DMAP. Ik zie niet in dit GEB rapport terug wat hierover besproken is, dus
ik ga er vanuit dat dit uitgevoerd zal worden.
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De GEB voor het proces internationaal handhaven is onderhanden. De verwachting is dat deze voor Q4
2020 gereed zal zijn.

- In de risico matrix worden veel op risico’s te nemen maatregelen buiten scope geplaatst. Ik
heb er begrip voor dat het bij een domein GEB niet altijd eenvoudig is om concrete acties en
data aan maatregelen te koppelen, maar het kan ook niet geheel vrijblijvend zijn of volledig
buiten scope geplaatst worden. In het rapport is geen datum voor herbeoordeling opgenomen.
Gelet op de onduidelijkheid m.b.t. de status van de benoemde maatregelen wil ik voor 1 mei
2020 een herbeoordeling van deze GEB ontvangen. Het is mij bekend dat de domein GEBs van
DHH op 29 april in het DT besproken zullen worden. Zoals eerder besproken wens ik over de
uitkomst geinformeerd te worden en verzoek ik de datum herbeoordeling mee te nemen in
deze bespreking.

Geen van de risico’s zijn buiten scope. Alle risico’s zijn besproken met DT en opgenomen in het

r|S|coreg|ster privacy van DHH. Voorstel voor herbeoordeling is 1 juli 2021.
Met betrekking tot sectie 4.8 heb ik een aanvullende opmerking: Er wordt aangegeven dat
DHH de betrokkene niet vooraf informeert over een fraudeonderzoek omdat dit het goed
kunnen uitvoeren van het onderzoek kan belemmeren. De grondslag (zie art. 41 UAVG)
daarvoor wordt echter niet genoemd. Ik wil vragen om deze op te nemen in het rapport.
Tevens is opgenomen dat UWV klanten informeert over controle d.m.v. het privacy statement
en het register van verwerkingen. Ik adviseer om ook de internetpagina UWV controleert
(https://www.uwv.nl/particulieren/overige-onderwerpen/uwv-controleert/index.aspx) hierbij
op te nemen, aangezien deze pagina specifiek bedoeld is om onze klanten hierover te
informeren.

De actuele privacy verklaring is hierop aangepast. De privacy verklaring is echter nog niet

gepubliceerd omdat deze nog onderhanden is bij bureau FG.

Ik zie mij genoodzaakt de beoordeling van het GEB rapport aan te houden. Ik ontvang graag een
aangepast GEB rapport waarin de wijzigingen geel gearceerd zijn.

Met vriendelijke groet,

Functionaris Gegevensbescherming

Datum: 26-4-2019

Beste )

Dank voor het toesturen van het GEB-rapport Individueel Onderzoek Directie Handhaving (d.d. 8-4-
2019, v. 0.2). Het GEB-rapport is met zorg opgesteld en geeft een goed inzicht in de verwerkingen die
plaatsvinden in het geval van een individueel onderzoek door DHH.

Omdat het hier om een verwerking met gevoelige gegevens gaat heb ik niettemin nog enkele
opmerkingen en vragen over de inhoud van het rapport. Deze komen deels overeen met de
opmerkingen die ik ook heb gemaakt over het GEB-rapport inzake Thematisch Onderzoek.

e In het kader van het GEB-rapport over R&I heb ik geadviseerd een afzonderlijke GEB op te
stellen voor IBF en de internationale onderzoeken. Dit betreft een wel heel ander proces met -
ook vanuit het perspectief van privacybescherming - eigen aspecten. Dat advies herhaal ik ook
in het kader van dit GEB-rapport.

e Aanleiding voor individueel onderzoek kan worden gevonden in een fraudemelding, maar ook
in het feit dat een persoon onderdeel vormt van een risicoselectie die door R&I is opgesteld op
basis van zich in DMAP bevindende persoonsgegevens. Die risicoselecties komen tot stand
door middel van profilering in de zin van de AVG. Hierover en over DMAP heb ik een aantal
vragen waarvan ik voorstel deze in het kader van het GEB-rapport over R&I te bespreken.

e Individueel onderzoek wordt gestart wanneer er ‘een vermoeden van regelovertreding is’. Ik
begrijp dat het de handhavingsdeskundige is die bepaalt of een onderzoek ‘aanpakwaardig’
is. Het is daarbij naar mijn oordeel van belang dat gelijke gevallen gelijk worden behandeld.
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Is er een afwegingskader, instructies of handhavingsrichtlijn op basis waarvan deze afweging
wordt gemaakt? Of wordt dit helemaal overgelaten aan het oordeel van de individuele
handhavingsdeskundige? Zo ja, hoe wordt dan voorkomen dat bij die afweging oneigenlijke
overwegingen een rol spelen?

e Uit de procesflow in paragraaf 3.5 leid ik af dat ook het eventueel opleggen van een sanctie
onderdeel vormt van het proces bij Individueel Onderzoek. Klopt dit? Ik lees daarover niets
terug in het GEB-rapport. Als dit klopt zou ik jullie willen vragen ook hieraan aandacht te
besteden. Wie bepaalt op basis van welke afwegingskader of een sanctie wordt opgelegd en zo
ja, welke?

e In mijn reactie op het GEB-rapport inzake Thematisch Onderzoek heb ik jullie al gevraagd toe
te lichten welke personen vallen onder de categorie ‘niet-uitkeringsgerechtigden/bijvangst
e.d.” Zijn dit wel klanten van UWV of in het geheel niet? In dat laatste geval rijst de vraag wat
de grondslag is dat UWV over deze personen persoonsgegevens verwerkt. Graag ontvang
hierop ook in dit GEB-rapport een korte toelichting op.

e Goed dat de melder als een afzonderlijke categorie van betrokkenen wordt genoemd. Wel zou
ik ook de persoonsgegevens van contactpersonen van instanties die fraude melden onder deze
categorie onderbrengen. Ook deze persoonsgegevens zijn immers geen gegevens over de
betrokkene (uitkeringsgerechtigde/potentiele fraudeur).

e In het rapport lees ik dat persoonsgegevens door externe instanties (politie Inspectie SZW,
gemeenten, FIOD etc) worden geleverd in geval van vermoeden van fraude. Tegelijkertijd lees
ik dat alle externe meldingen via CMF bij R&l binnenkomen en dus niet rechtstreeks bij 10.
Gaat het hier dan om andere gegevens die door deze instanties aan 10 worden geleverd? Of
gaat het alleen om de fraudemeldingen die via CMF lopen? En kan 10 ook zelf externe
instanties verzoeken om persoonsgegevens over een potentiele fraudeur te verstrekken of
wordt alleen gewerkt op basis van spontaan verstrekte gegevens? lk zou jullie willen vraag dit
iets meer toe te lichten.

e Ten aanzien van de bewaartermijnen heb ik de volgende vraag (die ik ook stelde mijn reactie
op de GEB over Thematisch Onderzoek). Duidelijk is dat er onderscheid wordt gemaakt tussen
gevallen waarin een overtreding wordt geconstateerd (10 jaar) en gevallen waarin er
aanwijzingen waren voor een overtreding maar die na enig onderzoek ter zijde zijn geschoven
omdat geen overtreding wordt geconstateerd (3 jaar). Maar wat gebeurt er met de
signaallijsten waarop alle personen staan die uit een bepaalde risicoselectie naar voren zijn
gekomen. Worden deze ook 3 jaar bewaard? Zo ja, kunnen jullie dan aangeven waarom dat
noodzakelijk is? Het enkele feit dat je in een bepaalde query in een risicoselectie beland, vind
ik zonder nadere onderbouwing te mager om te stellen dat deze gegevens 3 jaar bewaard
moeten worden.

e |k lees ook dat geconstateerde fraude via 10 kan worden gedeeld met derden waarbij staat
aangegeven: ‘meer hierover staat in de GEB I0”. Maar dit is de GEB 10. Zouden jullie hier ook
nog een toelichting op willen geven: aan welke personen/instanties worden gegevens over
fraude verstrekt en op basis van welke grondslag.

e Para 4.4: Bijzondere persoonsgegevens: Hier wordt aangegeven dat DHH in beginsel geen bijz.
persoonsgegevens verwerkt. Maar dat lijkt mij niet juist. In DMAP bevinden zich zeer veel
bijzondere persoonsgegevens, dus alleen al in dat kader kan deze opmerking geen stand
houden. In art. 9 AVG is de verwerking van bijzondere persoonsgegevens verboden. Alleen
indien zich een wettelijk vastgelegde uitzonderingsgrond voordoet, kan van dit verbod worden
afgeweken. Ik wil jullie vragen hierop nader in te gaan.

e De risico’s zijn goed in kaart in gebracht, maar de voorgestelde maatregelen zijn wat mij
betreft nog weinig concreet. Niet is duidelijk of het management van DHH voornemens is deze
maatregelen door te voeren en zo ja, op welke termijn. Omdat dit een ‘domein-GEB' is vind ik
dit een belangrijk punt. Ik vraag jullie daarom om - in overleg met het management - meer
inzicht in te geven in de plannen van DHH om deze voorgestelde maatregelen om te zetten in
concrete acties.

Ik zou jullie willen vragen bovenstaande punten in het GEB-rapport te verduidelijken en vraag jullie
daarbij de wijzigingen en aanvullingen geel te arceren.

Met vriendelijke groet,
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Functionaris Gegevensbescherming

Datum: 12-4-2019

Datum: [dd-mm-ijij]

Restrisico’s besproken met Autoriteit Persoonsgegevens (AP)?

(1]

[Beschrijf of de restrisico’s zijn besproken met de AP en zo ja, wat er besproken is, wanneer, door wi

en met welke uitkomst]
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