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Vertrouwelijk document  
De informatie in het GEB-rapport bevat bedrijfskritische informatie over de gegevensverwerkingen 
van UWV. Deze informatie dient daarmee vertrouwelijk te worden behandeld. Verstrekking aan en 
gebruik door anderen dient afgestemd te worden met de verantwoordelijke voor de verwerking.  
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1. Inleiding 

 
Privacybescherming is een belangrijk thema voor UWV, omdat we met veel (gevoelige) 
persoonsgegevens werken om onze maatschappelijke taken te kunnen uitvoeren. Wanneer een 
(voorgenomen) verwerking van persoonsgegevens waarschijnlijk een hoog risico inhoudt voor de privacy 

van betrokkenen, dan dient voorafgaand aan de verwerking een GEB (voorheen bekend als Privacy 
Impact Assessment, PIA) uitgevoerd te worden. Deze verplichting komt voort uit de AVG, die geldt vanaf 
25 mei 2018. De verantwoordelijkheid voor het uitvoeren van GEB’s ligt bij de organisatieonderdelen van 
UWV. 
 
Waarom een GEB? 
De GEB richt zich op (werk)processen waarin persoonsgegevens worden verwerkt en waarvan de 

privacybestendigheid aangetoond dient te worden. De GEB helpt om afgewogen beslissingen te nemen 

over een verwerkingsactiviteit en passende maatregelen vast te stellen. Daarnaast vormt de GEB tevens 
een instrument om verantwoording af te leggen over de naleving van de AVG. Bovendien versterkt het 
uitvoeren van GEB’s het vertrouwen van betrokkenen dat UWV zorgvuldig omgaat met 
persoonsgegevens. 
 

Wanneer doe ik een GEB en wanneer niet? 
Het is belangrijk om in een vroeg stadium te bepalen of een GEB noodzakelijk is. Dit kan gedaan worden 
op basis van het ‘sjabloon GEB-check’. Hierin zijn de negen criteria van de Autoriteit Persoonsgegevens 
(AP) opgenomen. De vuistregel is dat er sprake is van een hoog privacyrisico wanneer een verwerking 
aan twee of meer van de AP-criteria voldoet. 
 
Opbouw van GEB-rapport sjabloon 

Het sjabloon wordt gebruikt door de uitvoerder van de GEB (die is aangesteld door de verantwoordelijke 
voor de verwerking) om hierin op gestructureerde en gestandaardiseerde wijze hun analyses en 
beoordelingen te rapporteren. 
 
Onderdelen van GEB-sjabloon: 

 Sectie 2: Geeft een overzicht van de informatie van de GEB-opdracht 
 Sectie 3: Beschrijft de kenmerken van de verwerking 

 Sectie 4: Beoordeelt de rechtmatigheid van de verwerking 
 Sectie 5: Beschrijft en beoordeelt de risico’s en de voorgenomen mitigerende maatregelen  
 Sectie 6: Beschrijft de afsluiting van de opdracht, geeft een nieuwe datum voor de periodieke 

herbeoordeling en de eindbeoordeling van de GEB door de BSO en FG 
 Bijlage:  Geeft een verdere toelichting op de uitwerking van sectie 5 

 

Het sjabloon voor het GEB-rapport is gebaseerd op het ‘Model gegevensbeschermingseffectbeoordeling 
rijksdienst’.  
 

  

© UWV Uitvoeringsinstituut werknemersverzekeringen.  

Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgeslagen in een geautomatiseerd gegevensbestand 

of openbaar gemaakt, in enige vorm of op enige wijze, hetzij elektronisch, mechanisch, door fotokopieën, opnamen of op enig andere 

manier zonder voorafgaande schriftelijke toestemming van de uitgever. 
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3. Beschrijving van de (voorgenomen) gegevensverwerking 

Deze sectie is bedoeld om inzicht te krijgen in de aard en de omvang van de verwerking waar deze GEB 
betrekking op heeft. Dit inzicht vormt de basis om vervolgens in sectie 4 (de rechtmatige en juridische 
context van de verwerking) te beoordelen of de verwerking rechtmatig is.  

 
Graag opletten dat de toelichting per onderdeel op zichzelf staand dient te zijn. Dus geen verwijzingen 
naar andere – niet meegeleverde – documentatie. Daarnaast dient de beschrijving door een relatieve 
leek of buitenstaander te begrijpen zijn. Tot slot het verzoek om afkortingen de eerste keer uit te 
schrijven. 

3.1  Wat is de aanleiding van de verwerking? 

Beschrijf hier kort de context van de verwerking: wat is de aanleiding om deze verwerking te initiëren of 

aan te passen?  
 

De aanleiding voor het aansluiten van het UWV werkgeversportaal op eHerkenning is het rapport van 
de Autoriteit Persoonsgegevens dat de toegang tot de gegevens op het UWV Werkgeversportaal niet 
voldoet aan de WBP (voorganger van AVG) en het opleggen van de last onder dwangsom indien UWV 
niet per 1 november 2019 een afdoende toegangsmiddel met minimaal 2-factor authenticatie 

gebruikt. eHerkenning is het Nederlandse overheidsmiddel voor inloggen door bedrijven.  
 
Het toepassen van eHerkenning met 2 factor authenticatie verbetert de bescherming van de 
gegevens van derden (werknemers) die beschikbaar zijn op het werkgeversportaal.  
 

3.2  Wat is het doel van de gegevensverwerking?  

Beschrijf de verwerkingsdoeleinden. Het verdient de voorkeur de verwerkingsdoeleinden zoveel mogelijk 
op het niveau van werk- en organisatieprocessen uit te werken. 
 

Het doel van de verwerking is toegang verlenen tot het UWV werkgeversportaal voor de diensten aan 
die persoenen die door de werkgever daartoe zijn gemachtigd, de functionaris. De functies 
identificatie, authenticatie en autorisatie voor de diensten op UWV werkgeversportaal. De gegevens 

van de gebruik liggen vast bij de authenticatiedienst (AD) en Machtigingsregister (MR) van de 
gebruiker. UWV ontvangt de betreffende persoonsgegevens slechts na succesvol inloggen door de 
gebruiker.  
 
Figuur: Positionering van Dienstverlener (UWV), eHerkenningsmakelaar, Authenticatiedienst en 
Machtigingsregister. NB Er zijn meerdere makelaars, AD’s en MR’s aangesloten op het stelsel. UWV is 

aangesloten op de makelaar KPN. (bron: 

https://nl.wikipedia.org/wiki/EHerkenning#/media/File:Rolverdeling_binnen_eHerkenning.jpg) 
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De eHerkenningsmakelaars, de authenticatiediensten en machtigingenregisters bieden een 
zelfstandige dienst aan. UWV neem de dienst af bij de eHerkenningsmakelaar KPN; de gebruiker 
(functionaris) maakt gebruik van een inlogmiddel van een van de 6 middelenleveranciers en daaraan 
gekoppelde authenticatiedient (5 authenticatiediensten in het stelsel) en machtigingenregister (5 in 

het stelsel) 
 
In het machtigingenregister is vastgelegd welke bevoegdheden (=toegang tot diensten) een 
gebruiker heeft namens de werkgever. Een medewerker dient door de werkgever gemachtigd te zijn 
om namens de organisatie van de werkgever te handelen. Een werkgever kan een andere organisatie, 

een intermediaire organisatie machtigen. Dat heet in het stelsel een ketenmachtiging. De 
intermediaire organisatie dient dan een medewerker van de intermediaire organisatie te machtigen. 

 
 

3.3  Van welke personen worden persoonsgegevens verwerkt?  

Geef hier aan van welke categorieën van personen (in de AVG ‘de betrokkene’ genoemd) de 
persoonsgegevens worden verwerkt. Het kan zijn dat het maar om één groep personen gaat, maar het 

kan ook gaan om een verwerking waarin van verschillende groepen van personen persoonsgegevens 
worden verwerkt.  
 

Het gaat om personen (functionarissen) die namens de werkgever1 of als werkgever toegang krijgen 
tot het UWV werkgeversportaal door middel van succesvol inloggen bij de authenticatiedienst (AD) 
van het gebruikte inlogmiddel. Deze personen handelen vanuit hun functie bij de betreffende 
werkgever of vanuit hun functie bij een intermediair die namens de betreffende werkgever toegang 

heeft tot het UWV werkgeversportaal. 
 

3.4  Som hier alle soorten persoonsgegevens op die worden verwerkt 

Geef inzicht in de verschillende soorten persoonsgegevens die worden verwerkt. Indien van verschillende 
categorieën van personen (zie antwoord vraag 3.3) verschillende soorten persoonsgegevens worden 

verwerkt, geef dan per categorie van personen aan welke soort persoonsgegevens worden verwerkt.  
Geef daarnaast aan wat de vertrouwelijkheidsklasse van de persoonsgegevens zijn.  

                                                
1 Dit kan zowel als medewerker van deze werkgever als ook als medewerker van een 

intermediaire organisatie die namens de werkgever op (een deel van) het werkgeversportaal 

actief is 
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1.     Aanleveren en inzien re-integratie gegevens WIA 
2.     Banenafspraak en quotum arbeidsbeperkten 
3.     Bezwaar maken (NB: iedereen heeft automatisch deze dienst) 
4.     Controle eigenrisicodragers 
5.     Indienen ontslagaanvraag 

6.     Inzien financiële gegevens voor eigenrisicodragers WGA en WW 
7.     inzien re-integratie gegevens voor eigenrisicodragers WW 
8.     Inzien uitkeringsgegevens Ziektewet en WAZO        
9.     Melden en inzien verzuim gegevens Ziektewet en WAZO 

 
 
Het vastleggen van de machtiging voor gebruik van de diensten doet de werkgever bij zijn eigen 

middelenuitgever en wordt opgenomen in het betreffende machtigingsregister. Dit proces is buiten 
UWV en registratie/gegevensverwerking door de zelfstandig verantwoordelijke dienstenaanbieders in 
het stelsel.  

 
UWV bepaalt de indeling in diensten en geeft de diensten door aan de aansluitmakelaar (op dit 
moment KPN) voor opname in het stelsel. Indien UWV een wijziging in de diensten wil aanbrengen 

(toevoegen/wijzigen/verwijderen) dan betekent dit: 
 Aanleveren aangepast metabestand bij de aansluitmakelaar met daarin de wijzigingen in de 

diensten 
 Aanpassen Werkgeverportaal en IAM configuratie voor wijziging in diensten 

 
Implementatie en Analyse 
Voor het monitoren van de transitie van de oude inlog naar eHerkenning, ultimo per 1/11, worden 

wekelijks extracties gemaakt met de laatste inlogdatum per account van de oude inlog en van de 
laatste inlogdatum met eHerkenning. Deze informatie wordt geaggregeerd op RSIN niveau om te zien 
hoeveel werkgevers al beschikken over eHerkenning en een extrapolatie te doen naar het aantal 
werkgevers dat op 1/11 de beschikking heeft over eHerkenning. Op basis van deze voorspelling kan 
besloten worden tot extra maatregelen om de transitie te bevorderen. 
Het tweede doel is om te zien of werkgevers overstappen naar eHerkenning en daarmee in het 
digitale kanaal blijven of niet overstappen en gebruik zouden kunnen gaan maken van de alternatieve 

kanalen als telefonie en papier.  
 
De volgende gegevens van de eHerkenning gebruiker worden verwerkt voor dit doel: 

 Identificerend kenmerk (RSIN of BSN van de eigenaar eenmanszaak) van de werkgever 
 Pseudoniem van de gebruiker 
 Emailadres  

 Diensten waarvoor een machtiging gevonden is 
 
Voor het volgen van de transitie wordt een verband gelegd op basis van fiscaal nummer (RSIN/BSN) 
tussen gebruik van de oude inlog en gebruik van eHerkenning. Indien namens een fiscaal nummer 
minimaal één keer met eHerkenning is ingelogd, zien wij de werkgever (fiscaal nummer) als 
overgestapt naar eHerkenning, deze werkgever is immers in staat om vanaf 1 november 2019 in te 
loggen bij UWV. 

 
Niet-kunners 
Er is een kleine groep werkgevers die geen eHerkenning kunnen aanschaffen en/of niet met 
eHerkenning kunnen inloggen bij UWV op 1 november 2019. Dit betreft werkgevers die geen 

eHerkenningmiddel kunnen aanschaffen omdat zij geen KVK–nummer hebben omdat zij niet in het 
handelsregister moeten inschrijven (o.a. PGB budgethouders, buitenlandse ondernemingen zonder 
vestiging in Nederland, kerken etc) en/of niet bij UWV kunnen inloggen met eHerkenning omdat zij 

geen RSIN hebben (bijv. buitenlandse ondernemingen zonder vestiging in Nederland).  
 
In het project is een analyse uitgevoerd op alternatieve kanalen om de dienstverlening te bieden aan 
de niet-kunners. Voor alle diensten is een alternatief beschikbaar, behalve voor de dienst ‘6.     Inzien 
financiële gegevens voor eigenrisicodragers WGA en WW’. De domeinhouder bij Uitkeren voor deze 
dienst heeft ermee ingestemd dat voor deze dienst geen alternatief beschikbaar komt. Uitkeren en 

K&S informeren de betrokken werkgevers (O&O werkgevers) dat zij voor deze dienst eHerkenning 
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gebruikt. Onderstaande paragraaf 2.3.1. geeft de criteria om te bepalen of een leverancier een 
verwerker of verwerkingsverantwoordelijke is. 
 

2.3.1 Onderscheid tussen verwerkingsverantwoordelijke en verwerker 
De AVG heeft de begrippen verwerkingsverantwoordelijke en verwerker gedefinieerd. Kort 

gezegd is een verwerkingsverantwoordelijke een organisatie die, alleen of samen met 
anderen, het doel (‘waarom’) en de middelen (‘hoe’) voor de verwerking van 
persoonsgegevens vaststelt. Een verwerker is kort gezegd een organisatie die ten behoeve 
van de verwerkingsverantwoordelijke persoonsgegevens verwerkt.  
Een verwerker maakt nooit onderdeel uit van de organisatie van de 
verwerkingsverantwoordelijke. Zo kan bijv. BKWI geen verwerker zijn van UWV omdat BKWI 
een organisatieonderdeel van UWV is.  

Op enkele uitzonderingen na verwerkt UWV persoonsgegevens in de rol van 
verwerkingsverantwoordelijke. 
Wanneer is een door UWV gecontracteerde leverancier verwerker? En wanneer zelf 

verwerkingsverantwoordelijke?  
Om antwoord te geven op de vraag of een leverancier van UWV moet worden aangemerkt als 
een verwerker, is allereerst noodzakelijk dat er door de leverancier persoonsgegevens worden 

verwerkt in het kader van de door de leverancier aan UWV te leveren producten of diensten. 
Verwerkt de leverancier in dat kader geen persoonsgegevens, dan is de leverancier ten 
opzichte van UWV geen verwerker.  
Echter, als de leverancier in het kader van de door hem aan UWV te leveren producten of 
diensten wel persoonsgegevens verwerkt, betekent dat nog niet automatisch dat de 
leverancier ook gekwalificeerd moet worden als verwerker.  
Om als verwerker te worden gekwalificeerd is daarnaast nog noodzakelijk dat: 

 de diensten die de leverancier in opdracht UWV verricht gericht zijn op het verwerken 
van persoonsgegevens. Als de gegevensverwerking door de leverancier een uitvloeisel 
(bijzaak) is van het leveren van zijn producten of diensten, dan is dat een indicatie dat er 
geen sprake is van een verwerker. 

 de leverancier ook geen enkele zeggenschap heeft over de wijze waarop hij de 
persoonsgegevens verwerkt; die zeggenschap ligt bij UWV (de 
opdrachtgever/verwerkingsverantwoordelijke die doel en middelen van de verwerking 

bepaalt). 
 
Als de relatie tussen UWV en de eHerkenningsmakelaardienst van KPN wordt beoordeeld dan komt 
volgend beeld naar voren: 
 

1. Verwerkt de leverancier persoonsgegevens: Ja 

2. De dienst die de leverancier in opdracht van UWV verricht is gericht op het verwerken van 
persoonsgegevens: Nee, de verwerking van de persoonsgegevens is een uitvloeisel van de 
dienst om in te kunnen loggen voor de diensten waarvoor de gebruiker gemachtigd is 
(identificatie, authenticatie en autorisatie) 

3. De leverancier heeft geen zeggenschap over de wijze van verwerking van de 
persoonsgegevens, die zeggenschap ligt bij UWV: Nee, UWV heeft geen zeggenschap over de 
verwerking van de persoonsgegevens door KPN of enige andere deelnemer in het stelsel. 

UWV sluit aan bij de makelaar en kan de beschikbare gegevens ontvangen, nadat dat de 
gebruiker eerst succesvol is ingelogd. 

 
De eHerkenningsmakelaar KPN is door UWV geselecteerd als makelaar om UWV als dienstverlener 

aan te sluiten op eHerkenningsstelsel. De keuze is gebaseerd op dat KPN al een leverancier van UWV 
is en zodoende snel kon worden ingeschakeld om de aansluiting van UWV op eHerkenning te regelen 
en daarmee te zorgen dat UWV voldoet aan de afspraken met de AP omtrent de toegangsbeveiliging 

van het werkgeversportaal.  
 
KPN heeft de UWV beveiligingsovereenkomst 3.6, met daarin ook de relevante zaken rondom de 
bewerkersoverenkomst, van UWV ondertekend zoals bevestigd door Mw. Wortelboer van 
Leveranciersmanagement UWV in haar e-mailbericht aan  van 25 mei 2018. 
 

eHerkenning is onderdeel van het eTD stelsel. Logius (onderdeel van Ministerie van Binnenlandse 
Zaken) beheert het stelsel. De makelaars moeten voldoen aan de voorwaarden van het stelsel. 

5.1 lids 2 sub e
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Het afsprakenstelsel baseert zich op bestaande Europese en Nederlandse wet- en regelgeving. 
De instelling van de besturing van het afsprakenstelsel elektronische toegangsdiensten is vastgelegd 
in het Instellingsbesluit Besturing Elektronische Toegangsdiensten en instellingsbesluit besturing 
eHerkenning  

Het juridisch kader inzake het Afsprakenstelsel Elektronische Toegangsdiensten is, behalve in 
toepasselijke wet- en regelgeving, verder uitgewerkt in het afsprakenstelsel zelf en de bijbehorende 
deelnemersovereenkomsten (Template deelnemersovereenkomst) en Gebruiksvoorwaarden 
Elektronische Toegangsdiensten. In de gebruiksvoorwaarden zijn o.a. de regels en de verplichtingen 
van de dienstafnemer in het algemeen (artikel 10), rondom  beveiliging (artikel 11) en rondom  
toezicht op gedragingen van personen (artikel 12). In het bijgevoegde document is een uitwerking 
van de gebruiksvoorwaarden en de informatiebeveiliging en privacybeveiligingsaspecten van het 

stelsel gegeven.  
 

Op https://afsprakenstelsel.etoegang.nl/display/as/Informatiebeveiliging+en+privacy wordt specifiek 

ingegaan op de IB&P aspecten van het eTD stelsel.  
 
De inrichting van de dienstencatalogus van UWV, welke diensten UWV aanbiedt op het portaal achter 
eHerkenning, is wel een zaak van UWV. UWV heeft hierbij de keuze gemaakt om de diensten gelijk te 

houden aan die voor het aansluiten op eHerkenning. De motivatie is dat de bestaande opsplitsing in 
diensten aansluit bij de wetgeving en dat de gebruikers al bekend zijn met de bestaande indeling. 
Daarnaast zou een andere indeling van diensten mogelijk meerwerk betekenen door aanpassingen 
aan applicaties. 
 
De persoonsgegevens worden niet structureel gedeeld met andere partijen. In geval van signalen van 
beveiligings- en privacy-incidenten kunnen gegevens worden gedeeld met stelselpartijen, de 

betrokken organisatie(-s) en anderen 
 
Persoonsgegevens zijn toegankelijk voor beheerders van het UWV datacenter, conform daarop 
ingerichte beveiligingsprocessen. 
  

3.9  Wat zijn de verwerkingslocaties? 

Worden de gegevens buiten Nederland verwerkt/opgeslagen of aan personen of instanties buiten 
Nederland verstrekt?  
 

□ Nee 

☒   Ja, namelijk: Gegevens worden verwerkt in UWV datacenter in België.   

 
 

3.10  Wordt er gebruik gemaakt van geautomatiseerde besluitvorming? 

Zo ja, beschrijf de logica die bij de besluitvorming wordt gevolgd, d.w.z. beschrijf op basis van welke 
criteria het geautomatiseerde besluit wordt genomen.  

Tip: Het gaat om het gebruik maken van volledig geautomatiseerde besluitvorming (dus zonder 
tussenkomst van een mens die uiteindelijk een beslissing neemt) en dan alleen wanneer die besluiten 
rechtsgevolgen of andere aanzienlijke gevolgen voor de betrokkene hebben. Denk bv. aan straight 
through processing. Zie voor een meer gedetailleerde toelichting paragraaf 5.8.3 van het UWV 

Beleidskader Privacy. Daarnaast wordt aangeraden bij geautomatiseerde besluitvorming altijd een toets 
door een Juridisch adviseur uit te voeren en dit hier op te nemen.  
 

Er vindt geen geautomatiseerde besluitvorming plaats.  
 
NB: het weigeren/niet-verlenen van toegang bij een niet-succesvolle inlog vindt plaats in het 
inlogproces bij de authenticatiedienst (AD) of bij het ontbreken van een machtiging voor het 
werkgeversprotaal bij de machtigingsregister (MR) en niet bij UWV. 
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3.11  Wordt er gebruikt gemaakt van profilering? 

Wordt er een selectie van personen gemaakt door middel van profilering? Zo ja, beschrijf op basis van 
welke generieke kenmerken de selectie van personen wordt gegenereerd.  
Tip: Onder profilering wordt verstaan het indelen van personen in bepaalde groepen op basis van 
generieke kenmerken. Zie voor een meer gedetailleerde toelichting paragraaf 5.8.2 van het UWV 
Beleidskader Privacy.  
 

Er wordt geen gebruik gemaakt van profilering. 
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4. Rechtmatigheid van de gegevensverwerking 

Deze sectie is bedoeld om inzicht te krijgen in de rechtmatigheid van de verwerking van 
persoonsgegevens en de relevante regelgeving die van toepassing is op deze verwerking. 
Tip: We raden je aan voor dit onderdeel juridische expertise te betrekken. Zo nodig kan je hiervoor 

contact opnemen met Juridische Zaken.  

4.1  Op welke van de AVG-grondslagen is de verwerking gebaseerd?  

Geef aan op welke grondslag de gegevensverwerking is gebaseerd.  
Tip: Voor een toelichting op de AVG-grondslagen, zie het UWV Beleidskader Privacy hoofdstuk 4.  
 

Geef aan welke grondslag toepassing is en geef daarbij een onderbouwing: 
 

O   De verwerking is noodzakelijk ter uitvoering van de wettelijke taak van algemeen belang van 
UWV. Die taak vloeit voort uit artikel of artikelen …  
[Dit zijn de maatschappelijke taken die UWV uitvoert. Bijvoorbeeld: artikel … Wet SUWI en artikel …. WW] 
 

X   De verwerking is noodzakelijk om aan een wettelijke verplichting te voldoen. De verplichting 
vloeit voort uit artikel AVG artikel 83. 
[Dit zijn de verplichtingen die op UWV rusten maar die geen onderdeel zijn van de maatschappelijke taak. 
Bijvoorbeeld: Wet op loonbelasting (artikel …) verplicht UWV loonaangifte te doen]  
 

O   De verwerking is noodzakelijk ter uitvoering van een overeenkomst of om een overeenkomst af 
te sluiten. 
 

X   De verwerking is gebaseerd op toestemming van de betrokkene  
[Let op: dit komt bij UWV nauwelijks voor omdat toestemming vrijelijk gegeven moet worden en dat is niet 
mogelijk als je als medewerker of klant je in een van UWV afhankelijke positie bevindt] 

De verwerking van voornaam, tussenvoegsel en achternaam, telefoonnummer en/of (zakelijk) 
emailadres vindt alleen plaats als de gebruiker toestemming aan de AD geeft om deze gegevens 

door t geven aan UWV. 
 
O   De verwerking is noodzakelijk ter behartiging van een gerechtvaardigd belang van UWV of van 

een derde, namelijk ……… 
[Beschrijf hier de belangen die UWV en/of derden hebben bij de voorgenomen gegevensverwerking. En geef 
aan waarom deze belangen zwaarder wegen dan het belang van de betrokkene. Voorbeelden van belangen: 
veiligheid, efficiënte bedrijfsvoering, etc.] 

4.2  Welke andere wet- en regelgeving is van toepassing op de verwerking?  

Is er eventueel andere wet -en regelgeving die aanvullende eisen stelt en daarmee gevolgen heeft voor 

verwerking van persoonsgegevens? Zo ja, benoem die dan hier.  
 

(concept) Wet digitale overheid (WDO) – ingangsdatum per 1/1/2020 of later 
 
Afspraken UWV en Autoriteit Persoonsgegevens over 2 factor authenticatie bij inloggen op 
werkgeversportaal en opleggen last onder dwangsom bij niet verplicht gebruik 2-factor authenticatie. 

 

4.3  Wordt het BSN verwerkt?  

Indien het BSN wordt verwerkt, geef aan waarom dit noodzakelijk is.  

Tip: voor een toelichting op het gebruik van BSN’s bij UWV zie de Handleiding gebruik BSN 
 

Bij eenmanszaken wordt het BSN als identificerend kenmerk ontvangen vanuit het stelsel 
eHerkenning. Dit vloeit voort uit dat een eenmanszaak geen RSIN nummer heeft en dat de 
Belastingdienst het BSN-nummer bij een eenmanszaak gebruikt als basis voor het fiscaalnummer. 
 
Op dit moment wordt het loonheffingsnummer (bij een eenmanszaak is dat BSN + volgnummer) 
gebruikt in de werkgeversadministratie van UWV (maar ook door o.a. de Belastingdienst).  
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Vanaf de eTD v1.13 kunnen eenmanszaken inloggen en ontvangt UWV bij een succesvolle inlog het 
BSN van de eigenaar van de eenmanszaak als identificerend nummer. De implementatie van eTD 
v1.13 in het stelsel en op het werkgeversportaal is gepland voor mei 2019. 
 

4.4  Worden bijzondere persoonsgegevens verwerkt?  

Indien ja, op basis van welke uitzondering worden deze gezondheidsgegevens verwerkt?  
Tip: Bijzondere persoonsgegevens zijn onder andere persoonsgegevens met betrekking tot de 
gezondheid, religieuze of levensovertuiging. De verwerking van bijzondere persoonsgegevens is alleen 
toegestaan als er een wettelijke uitzonderingsgrond van toepassing is. Voor een toelichting op de 
verwerking van bijzondere persoonsgegevens bij UWV zie UWV Beleidskader Privacy paragraaf 5.1. 
 

Door het inloggen met eHerkenning worden geen bijzondere persoonsgegevens verwerkt. 
 

NB: Na succesvol inloggen met eHerkenning heeft de gebruiker wel toegang, afhankelijk van 
toegekende machtigingen, tot verzuim-/hersteldmeldingen van werknemers van de organisatie 
waarvoor de gebruiker gemachtigd is en tot de gegevens in het doelgroepregister. 

4.5  Worden persoonsgegevens van strafrechtelijke aard verwerkt?  

Indien ja, op basis van welke wettelijke uitzondering worden deze gegevens verwerkt? 
Tip: voor een toelichting op de verwerking van persoonsgegevens van strafrechtelijke aard bij UWV zie 
UWV Beleidskader Privacy paragraaf 5.2. 
 

Nee, er worden geen persoonsgegevens van strafrechtelijke aard verwerkt. 
 

4.6  Doelbinding: worden de persoonsgegevens verwerkt voor het doel waarvoor ze zijn 
verzameld of voor een ander doel?  

Indien de persoonsgegevens voor een ander doel worden verwerkt dan oorspronkelijk verzameld, 
beoordeel of deze nieuwe verwerking verenigbaar is met het doel waarvoor de persoonsgegevens 

oorspronkelijk zijn verzameld. 

Tip: voor een toelichting het beginsel doelbinding zie UWV Beleidskader Privacy paragraaf 3.3. 
 

De persoonsgegevens worden verzameld voor het doel van toegang verlenen tot het 
werkgeversportaal en de daarop aanwezige informatie. De persoonsgegevens worden gebruikt voor 
dit doel inclusief logging en monitoring op deze toegang.  

 

4.7  Wat is de noodzaak van de verwerking? 

Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het verwezenlijken van de 
verwerkingsdoeleinden. Ga hierbij in ieder geval in op proportionaliteit en subsidiariteit. 

 Proportionaliteit: staat de inbreuk op de persoonlijke levenssfeer en de bescherming van de 
persoonsgegevens van de betrokkenen in evenredige verhouding tot de verwerkingsdoeleinden? 

 Subsidiariteit: kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere, voor de 
betrokkenen minder nadelige wijze, worden verwezenlijkt? Benoem hierbij de overwogen 
alternatieven. 

Tip: voor een toelichting op het beginsel proportionaliteit en subsidiariteit zie UWV Beleidskader Privacy 
paragraaf 3.4. 

 

Het is noodzakelijk dat UWV de persoonsgegevens van de werknemers waarover informatie 
beschikbaar is voor de werkgever op het werkgeversportaal afdoende, met 2 factor authenticatie op 
niveau substantieel, beveiligd. UWV is hier door de Autoriteit Persoonsgegevens ook op gewezen in 
het kader van het niet voldoen aan de WBP van de eigen inlog. eHerkenning is het door het ministerie 
van Binnenlandse Zaken erkende inlogmiddel voor bedrijven voor overheidsdienstverleners. 
 

De persoonsgegevens die UWV verwerkt bij succesvol inloggen op het werkgeversportaal zijn beperkt 
tot de naam van de functionaris en het (zakelijk) emailadres bij het aanmelden voor notificaties, 
daarnaast wordt het IP-adres verwerkt (opgeslagen). Bij eenmanszaken wordt het BSN van de 
eigenaar als onderdeel van het identificerende fiscaalnummer verwerkt. 
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Proportionaliteit: De bijzondere / gevoelige persoonsgegevens van de werknemers, waaronder 
informatie over ziekmeldingen en uit het doelgroepregister, in de administratie van UWV moeten goed 
beveiligd worden, daartoe moet de functionaris die namens de werkgever toegang heeft tot deze 
gegevens inloggen dmv een eHerkenningsmiddel op minimaal niveau eH3 (eidas niveau 

Substantieel). 
De verwerking van het emailadres bij het abonneren op de notificaties is nodig omdat de notificaties 
naar dit emailadres worden verzonden. Zonder dit emailadres kunnen geen notificaties worden 
verzonden. 
 
Subsidiariteit: Er is op dit moment geen alternatief middel voor overheidsdienstverleners voor het 
inzetten van 2 factor authenticatie op niveau substantieel door middel van eHerkenning. UWV 

gebruikt alleen overheidserkende middelen. Met de invoering van de WDO (wet digitale overheid) 
mag UWV alleen gebruik maken van door de minister van Binnenlandse Zaken erkende 
inlogmiddelen, eHerkenning zal erkend worden. 

 

4.8  Transparantie van de verwerking voor betrokkene 

 Geef aan of de verwerking is opgenomen in het register van verwerkingen van UWV of onderdeel 
uitmaakt van een in dat register opgenomen verwerking. Zo niet of dien er aanvullende 
persoonsgegevens worden verwerkt, dan dient hiervoor een mutatieverzoek ingediend te worden 
via bovenstaande link. 

 Geef ook aan hoe degene over wie persoonsgegevens worden verwerkt hierover geïnformeerd 
wordt. Is de verwerking bijvoorbeeld onderdeel van de privacyverklaring voor klanten? Zo niet, 
hoe worden de betrokkenen dan geïnformeerd over de verwerking van hun persoonsgegevens?  

 

De verwerking is niet opgenomen in het register van verwerkingen, de verwerking is niet opgenomen 
in de privacyverklaring.  
 
Te overwegen valt of dit niet als nog moet gebeuren, maar valt buiten deze GEB (in afspraak met 
BSO). 

 

 

4.9  Rechten van betrokkene 

Hoe wordt invulling gegeven aan de rechten van de betrokkenen (zoals inzage- en correctieverzoeken) en 
hoe wordt hiermee rekening gehouden in de uitwerking van het proces en/of de onderliggende systemen? 
Tip: voor een toelichting op de rechten van betrokkenen zie UWV Beleidskader Privacy hoofdstuk 9. 

 

De betrokkene kan vragen of een organisatie persoonsgegevens over hem of haar verwerkt en zo ja, 

om die gegevens in te zien 

De betrokkene kan inzage krijgen in de verwerkte persoonsgegevens. 

 

De betrokkene kan vragen om zijn gegevens te corrigeren als ze onjuist of onvolledig zijn 

UWV ontvangt de gegevens vanuit het stelsel eHerkenning. De gebruiker kan de zelfverklaarde 

gegevens zelf aanpassen, bij een volgende inlog ontvangt UWV dan de gewijzigde gegevens. 

 

De betrokkene kan vragen om zijn persoonsgegevens te vernietigen. Alleen in bepaalde gevallen moet 

UWV aan zo’n verzoek voldoen 

Niet van toepassing voor deze verwerking 

 

De betrokkene kan in bepaalde gevallen vragen om de verwerking van zijn gegevens tijdelijk stil te 

leggen. Dit heet het recht op beperking van de verwerking 
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De gebruiker kan de verwerking stil leggen door geen gebruik meer te maken van het 

werkgeversportaal. UWV ontvangt dan geen nieuwe, actuele gegevens van de betrokkene (de 

gebruiker). De verwerking van het BSN van de eigenaar van de eenmanszaak is onderdeel van het 

identificerende nummer van de werkgever (loonheffingsnummer) en UWV moet dit verwerken als 

onderdeel van de wettelijke taak 

 

De betrokkene kan bezwaar maken tegen de verwerking 

Niet van toepassing voor de eigenaar van een eenmanszaak voor de verwerking van BSN aangezien 

UWV een wettelijke taak uitvoert. 

Een gebruiker (functionaris die vanuit zijn functie handelt) kan besluiten geen gebruik meer te maken 

van het werkgeversportaal. 
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Het doel van de logging is de bescherming van de gegevens van alle betrokkenen te kunnen 

waarborgen. 
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6.6  Eindoordeel Organisatieonderdeel 

Ter afronding van het GEB-rapport wordt de verantwoordelijke voor de gegevensverwerking (vaak een 
divisie-directeur of gemandateerde opdrachtgever) gevraagd een reactie te geven op het eindresultaat 
van de afgeronde GEB. 
 

Is de verantwoordelijke akkoord met de voorgestelde maatregelen? 

Ja 
 

Accepteert de verantwoordelijke de restrisico’s? 

Ja 
NB: Er zijn geen restrisico’s geidentificerd 

 

Stemt de verantwoordelijke in met het advies van de FG? 

Ja 
 

Datum afronding rapport 28-augustus-2019 
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Bijlage: Toelichting op het invullen van risico’s en mitigerende maatregelen 
in sectie 5 

 

In sectie 5 dienen de volgende twee onderdelen uitgewerkt te worden: 
A. Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen. Houd hierbij 

rekening met de aard, omvang, context en doelen van de voorgenomen gegevensverwerkingen. 
B. Beschrijf de voorgenomen maatregelen om de hiervoor beschreven risico’s van de voorgenomen 

gegevensverwerkingen te mitigeren.  

A.  Uitwerking risico’s  

Het gaat hier om een risicogerichte benadering die kan bestaan uit de volgende stappen: 

1. risico’s identificeren; 

2. risico’s beoordelen  

 

Deze benadering zal in grote lijnen vergelijkbaar zijn met een risicoafweging in het kader van informatie-

beveiliging.3 Daarom kan ook gebruik gemaakt worden van informatie die daaruit naar voren is gekomen.  

 

De privacyregelgeving schrijft niet voor op welke wijze de risicoanalyse moet worden uitgevoerd. Binnen 

UWV hanteren we vaak de CSRA-methodiek. CRSA bestaat uit een bijeenkomst waarin de risico’s worden 

geïnventariseerd en beoordeeld samen met de verschillende expert-collega’s. Vervolgens wordt gekeken 

naar de benodigde maatregelen om de geïnventariseerde risico’s te voorkomen of te verminderen. Het is 

aan te raden om hier kennis vanuit het IB&P domein te betrekken, zoals de CISO, BSO en IB&P 

coördinatoren. Voor meer informatie over de methodiek, zie:  

https://digitalewerkplek.sharepoint.uwv.nl/documentcenter/Documenten/Uitkeren/Procesbeschrijving/Prod

uctsheet CRSA-UWV.pdf  

 

1. Risico’s identificeren 

De eerste stap is om potentiële privacyrisico’s vast te stellen. Een privacyrisico is een kans op het optreden 

van een negatief gevolg voor de rechten en vrijheden van de betrokkenen als gevolg van de verwerking 

van persoonsgegevens.  

 

Deze privacyrisico’s zijn terug te leiden op o.a. de volgende risico’s (dreigingen) met betrekking tot de 

inrichting van de gegevensverwerking: 

 Opslag van gegevens: 

o Opslag van gegevens buiten doelsystemen, zoals op V-schijven/mailboxen/privé devices 

o Gegevens worden niet tijdig vernietigd (onrechtmatige verwerking) 

o Gegevens worden opgeslagen op servers buiten EER 

o Gegevens die in vertrouwelijkheidsklasse 3 (strikt vertrouwelijk) vallen, worden niet of 

onvoldoende afgeschermd opgeslagen.  

o (Bijzondere) persoonsgegevens worden verwerkt zonder grondslag. 

  Delen van gegevens 

o Zonder grondslag, zoals het koppelen van databases voor verschillende doeleinden 

o Zonder gebruik van beveiliging (zoals encryptie, SSD of veilige protocollen) voor transport 

o Er worden meer gegevens gedeeld dan noodzakelijk  

o Mogelijkheid om gegevens vanuit doelsystemen te exporteren 

 Toegang tot gegevens  

o Zijn de gegevens voldoende beveiligd (bv. SSD, encryptie, veilige protocollen)? 

o Autorisatiebeheer breder dan medewerker/team dat de zaak behandelt 

o Gegevens bewaren buiten doelsystemen 

o Gebruik van productiedata in testomgevingen 

o Aandacht voor bijzondere persoonsgegevens 

                                                
3 Artikel 4, aanhef en onder a, van het Besluit voorschrift informatiebeveiliging rijksdienst 2007. 
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o Geen onderscheid tussen dossier en archief 

o Ongeoorloofde ongedaanmaking van pseudonimisering van (gedeelde) gegevens 

 Wijzigingen van gegevens 

o Worden wijzigingen gelogd? Is er een audittrail van wijzigingen, bv. door logging? 

o Zijn gegevens actueel en juist? Vinden er (automatische checks) plaats? 

 Verwerkers 

o Zijn er afspraken gemaakt met verwerkers over de gegevensverwerking (bv. via BVO)? 

 Transparantie voor betrokkenen 

o Betrokkenen zijn niet of onvoldoende op de hoogte van de verwerking en/of logica achter de 

geautomatiseerde besluitvorming (actieve informatieplicht) 

 

De bovenstaande risico’s kunnen bijvoorbeeld de volgende negatieve consequenties hebben voor de 

betrokkene: 

 Stigmatisering of discriminatie: Benadeling of uitsluiting op basis van (bijzondere) persoonsgegevens.  

 Uitsluiting: Het indelen van mensen op basis van groepskenmerken (profiling) en op basis van deze 

indeling personen uitsluiten. Betrokkenen kunnen daarmee ten onrechte worden ingedeeld in een 

groep met negatieve consequenties voor de betrokkene, zoals het indelen van personen in een groep 

potentiele fraudeurs die extra worden gecontroleerd of in een groep persoons die als kansloos op de 

arbeidsmarkt worden ingeschat en daardoor geen begeleiding ontvangen.  

 Benadeling: direct of indirect financieel of maatschappelijk nadeel ondervinden van het gebruik of 

misbruik van zijn of haar persoonsgegevens. 

 Identiteitsfraude: Identiteitsfraude is een vorm van zware criminaliteit, waarbij iemands 

persoonsgegevens worden misbruikt om financieel of ander nadeel te berokkenen. Het is een misdrijf 

met vaak heftige gevolgen voor het slachtoffer, omdat het lastig is om je onschuld te bewijzen. Dit kan 

ook leiden tot reputatie- of anderszins relationele schade. 

 Chantage: persoonsgegevens kunnen worden gebruikt om personen af te persen. 

 Beïnvloeding: Het gedrag of de voorkeuren van betrokkenen op ongemerkte wijze beïnvloeden.  

 Verlies van vertrouwelijkheid van door het beroepsgeheim beschermde persoonsgegevens. 

 Betrokkenen worden niet geïnformeerd en kunnen hun rechten en vrijheden niet uitoefenen of worden 

verhinderd om controle over hun persoonsgegevens uit te oefenen. 

 

2. Risico’s beoordelen 

Vervolgens moeten de benoemde risico’s worden gekwalificeerd door het inschatten van de kans dat een 
dreiging zich voordoet en de mogelijke gevolgen daarvan voor de betrokkenen. Met andere woorden: wat 
zijn de gevreesde gevolgen en hoe groot is de impact daarvan op UWV en op de betrokkenen? En hoe 
treden deze in werking en hoe waarschijnlijk is dat? Deze vragen zijn niet gericht op zwart-wit 

antwoorden, maar op een afweging. Aan de hand hiervan moet een risiconiveau worden bepaald. 
 
De impact/ernst van de risico’s hangt af van de context van de verwerkingen: de aard van de 
persoonsgegevens (gaat het om ‘gewone’ persoonsgegevens of bijv. om gezondheidsgegevens?), de aard 
van de verwerkingen (gaat het alleen om het vastleggen van gegevens of worden gegevenssets 
gekoppeld en wordt gebruik gemaakt van geautomatiseerde besluitvorming?) en de doeleinden waarvoor 
de gegevens worden verwerkt (maakt de verwerking onderdeel uit van het primaire proces van UWV of 

gaat het bijv. om ondersteuning van de bedrijfsvoering?). 
 

De kans dat de risico’s zich voltrekken is mede afhankelijk van de middelen die de 
verwerkingsverantwoordelijke gebruikt bij de gegevensverwerking. Alsook van de aard van de 
persoonsgegevens. Persoonsgegevens die de sleutel vormen voor toegang tot geldelijke middelen of 
waarmee een betrokkene te chanteren is, zijn aantrekkelijk voor hackers. Denk hierbij aan de 
inloggegevens voor DigiD of (gezondheids)gegevens van VIPs. 

  






