


 

 

1. Inleiding 
 
Privacybescherming is een belangrijk thema voor UWV, omdat we met veel (gevoelige) 
persoonsgegevens werken om onze maatschappelijke taken te kunnen uitvoeren. Wanneer een 
(voorgenomen) verwerking van persoonsgegevens waarschijnlijk een hoog risico inhoudt voor de privacy 
van betrokkenen, dan dient voorafgaand aan de verwerking een GEB uitgevoerd te worden. Deze 
verplichting komt voort uit de AVG, die geldt vanaf 25 mei 2018. De verantwoordelijkheid voor het 

 
 
Waarom een GEB? 
De GEB richt zich op (werk)processen waarin persoonsgegevens worden verwerkt en waarvan de 
privacybestendigheid aangetoond dient te worden. De GEB brengt een werkproces 
in kaart, helpt bij het vaststellen van passende maatregelen en stelt de organisatie zo in staat om een 
afgewogen beslissing te nemen. Daarnaast vormt de GEB een instrument om verantwoording af te leggen 
over de naleving van de AVG. De resultaten van de GEB worden daartoe vastgelegd in het GEB-rapport. 
 
Wanneer doe ik een GEB en wanneer niet? 
Het is belangrijk om in een vroeg stadium te bepalen of een GEB noodzakelijk is. UWV beschikt hiervoor 
over het GEB-check sjabloon GEB-check sjabloon. UWV werkt met veel gevoelige gegevens van burgers 
die daar niet zelf voor kunnen kiezen. Daarom zal in veel gevallen de conclusie zijn dat een volledige GEB 
inderdaad noodzakelijk is. Hoewel de uitkomst van de GEB-check in veel gevallen dus voorspelbaar is, is 
het toch zinvol om deze stap niet over te slaan. De GEB-check ondersteunt namelijk bij het bepalen van 
de scope van de volledige GEB, geeft inzicht in risicogebieden en biedt de BSO en de FG de kans om 
advies mee te geven voor een volledige GEB. Daarnaast biedt het sjabloon ruimte om gemotiveerd af te 
wijken van de conclusie van de GEB-check.  
Indien aan deze GEB nog geen GEB-check vooraf is gegaan, is het dringende advies om alsnog het GEB-
check sjabloon te doorlopen. 
 
Hoe voer ik een GEB uit? 
Het uitvoeren van een GEB is meer dan alleen het opstellen van een rapport. Het gaat erom dat het 

een acceptabel niveau. Het GEB-
rapport is een verantwoording en verslaglegging van deze activiteiten. Het advies is om verschillende 
experts in te schakelen die bekend zijn met het (werk)proces of het ICT-
AVG-juristen, materiewetjuristen, uitvoeringsdeskundigen, projectleiders, etc.) en eventueel 
verschillende sessies te organiseren om de benodigde informatie op te halen.  
 
Opbouw van GEB-rapport sjabloon 
Het sjabloon wordt gebruikt door de uitvoerder van de GEB (die is aangesteld door de verantwoordelijke 
voor de verwerking) om hierin op gestructureerde en gestandaardiseerde wijze de analyses en 
beoordelingen te rapporteren. 
 
Onderdelen van GEB-sjabloon: 

Sectie 2: Geeft een overzicht van de informatie van de GEB-opdracht 
Sectie 3: Beschrijft de kenmerken van de verwerking 
Sectie 4: Beoordeelt de rechtmatigheid van de verwerking 
Sectie 5:  mitigerende maatregelen  
Sectie 6: Beschrijft risico-acceptatie en verantwoording van de GEB (advies BSO en advies  
   Functionaris Gegevensbescherming) 

 
Het sjabloon voor het GEB-rapport is gebaseerd op het Model gegevensbeschermingseffectbeoordeling 
rijksdienst   
 

 
Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgeslagen in een geautomatiseerd gegevensbestand 
of openbaar gema
manier zonder voorafgaande schriftelijke toestemming van de uitgever. 
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3. Beschrijving van de (voorgenomen) gegevensverwerking 
Deze sectie is bedoeld om inzicht te krijgen in de aard en de omvang van de verwerking waar deze GEB 
betrekking op heeft. Dit inzicht vormt de basis om vervolgens in sectie 4 (de rechtmatige en juridische 
context van de verwerking) te beoordelen of de verwerking rechtmatig is.  
 
Graag opletten dat de toelichting per onderdeel op zichzelf staand dient te zijn. Dus geen verwijzingen 
naar andere  niet meegeleverde  documentatie. Daarnaast dient de beschrijving door een relatieve 
leek of buitenstaander te begrijpen zijn. Tot slot het verzoek om afkortingen de eerste keer uit te 
schrijven. 
 
Indien de verwerking gebruik maakt van een algoritme, raadpleeg dan voor het invullen van 
hoofdstuk 3 en 4 bijlage II: GEB-rapport en algoritmen 

3.1 Wat is de scope van de gegevensverwerking? 
Beschrijf hier kort de scope van het GEB-rapport: wordt bijvoorbeeld alleen een specifieke wijziging 
beschreven of wordt het hele proces belicht? Geef daarnaast aan welke verwerkingen nadrukkelijk out-of 
scope van de GEB zijn.  
NB: Wanneer de GEB-check is ingevuld, neem de informatie over uit de GEB-check, paragraaf 5.2 
Tip: neem het proces als uitgangspunt van het GEB-rapport en niet de applicatie. Neem 

 
wel mee in het rapport.  
 

Dit GEB-Rapport focust zich op de logging en monitoring van UWV systemen, middels een 
SIEM. Vanuit verschillende normenkaders zoals de BIO moet UWV de integriteit en 
vertrouwelijkheid van haar gegevens bewaken.
 

3.2 Wat is het doel van de gegevensverwerking?  
Beschrijf de verwerkingsdoeleinden. Het verdient de voorkeur de verwerkingsdoeleinden zoveel mogelijk 
op het niveau van werk- en organisatieprocessen uit te werken. Indien de verwerking uit verschillende 
fasen bestaat, beschrijf dan voor iedere fase het doel. 
NB: Wanneer de GEB-check is ingevuld, neem de informatie over uit de GEB-check, paragraaf 5.3 
 

Van logging en monitoring kunnen twee kerndoelstellingen onderkend worden:

1. Bewaken van de integriteit van gegevens: Het is voor de bedrijfsvoering van UWV 
essentieel dat de bedrijfsgegevens eerlijk en betrouwbaar zijn. Daarom is het cruciaal dat 
de correctheid van deze gegevens gemonitord wordt, zodat waar nodig correctieve 
maatregelen genomen kunnen worden.

2. Bewaken van de vertrouwelijkheid van gegevens: UWV bezit en gebruikt veel 
privacygevoelige gegevens en moet hier op een vertrouwelijke wijze mee om gaan.
Zowel voor UWV-medewerkers als voor andere stakeholders gelden strikte eisen ten 
aanzien van doelbinding en proportionaliteit. Op deze manier moet voorkomen worden 
dat gegevens misbruikt worden, bijvoorbeeld door het plegen van fraude of het lekken 
van persoonsgegevens op het web. Logging helpt gebruikersgedrag te registreren, zowel 
voor de actieve dagelijkse monitoring (realtime of achteraf) als voor het passief bewaren 
van audit trails t.b.v. forensisch onderzoek.
 

 

3.3 en verwerkte persoonsgegevens 
Geef aan van welke  van personen  de 
persoonsgegevens worden verwerkt.  groep personen gaat, 
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maar het kan ook gaan om een verwerking waarin van verschillende groepen van personen 
persoonsgegevens worden verwerkt.  
Geef per categorie van personen aan welke persoonsgegevens worden verwerkt.  
Geef aan wat de vertrouwelijkheidsklasse van de persoonsgegevens is 
Geef aan of het persoonsgegeven een bijzonder persoonsgeven of een persoonsgegeven van 
strafrechtelijke aard is. Neem contact op met Juridische Zaken als er vragen zijn omtrent de 
categorisering van persoonsgegevens in gewone, gevoelige, bijzondere en/of strafrechtelijke 
persoonsgegevens.  
Geef aan of de persoonsgegevens specifiek voor dit verwerkingsdoel verzameld zijn of voor een 
ander verwerkingsdoel.  
Geef per persoonsgegeven aan wat de bewaartermijn is en of de bewaartermijn wordt toegepast.  

Tip: Voor het bepalen van de vertrouwelijkheidsklasse van de persoonsgegevens kun je de BIV 
classificatie gebruiken en/of gebruik maken van het FUGEM van de applicatie(s) waaruit de gegevens 
worden gebruikt. Neem hiervoor contact op met de lokaal gegevensmanager.  
 
 

 

3.4 Welke bewaartermijnen gelden voor de verwerkte persoonsgegevens?  
De AVG heeft als beginsel dat persoonsgegevens niet langer mogen worden bewaard in een vorm die het 
mogelijk maakt de betrokkenen te identificeren dan voor het realiseren van het doel van de 
gegevensverwerking noodzakelijk is. Ofwel als het voor het verwerkingsdoel niet meer nodig is om de 
gegevens te bewaren, dan moeten deze vernietigd of geanonimiseerd worden. Vanuit de Archiefwet is 
UWV echter vaak verplicht de gegevens langer te bewaren. In paragraaf 3.3 is voor de 
personen aangeven wat de bewaartermijnen zijn. In deze paragraaf wordt gevraagd aan te geven of de 
bewaartermijnen ook voor alle  
Wanneer de bewaartermijn niet kan worden toegepast, geef aan waarom dat niet mogelijk is.  
NB: het niet toepassen van de bewaartermijnen leidt tot een privacyrisico dat terug moet komen in 

 
Tip: gebruik hiervoor Selectielijst van FB DIV.  
 
 

Zie voor bewaartermijnen de documentatie genoemd in paragraaf 3.3.

Bewaartermijnen worden voor alle persoonsgegevens nageleefd
Bewaartermijnen worden niet voor alle persoonsgegevens nageleefd, omdat 

 

3.5 Beschrijf de verwerking 
Beschrijf hoe de verwerking van de genoemde persoonsgegevens plaatsvindt. Ga hierbij in op de 
volgende vragen en benoem welke informatiesystemen hierbij worden gehanteerd:  

Verzamelen: Van wie of uit welk systeem zijn de persoonsgegevens afkomstig die worden 
verwerkt?  
Gebruiken: Wat wordt er vervolgens gedaan met die persoonsgegevens? Welke verwerking vindt 
plaats?  
Verstrekken: Wie hebben toegang tot de verwerkte persoonsgegevens en/of aan wie worden de 
persoonsgegevens verstrekt?  

Geef verder aan welke bedrijfsonderdelen betrokken zijn bij de verwerking en vermeld wat hun rol is bij 
de verwerking.  
NB: Ook als persoonsgegevens uitsluitend worden geraadpleegd is er sprake van een verwerking.  

5.1 lid 2 sub i
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Tip: Het verdient aanbeveling de gegevensverwerkingen ook te visualiseren, bijvoorbeeld aan de hand 
van een input-output model, flowchart of workflow, of de procesbeschrijving van de verwerking. Neem 
hiervoor eventueel contact op met de procesontwerpers binnen de divisie.  
 

 

 

 

5.1 lid 2 sub i
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3.7 Worden persoonsgegevens buiten de EER verwerkt (verwerkingslocaties)? 
Worden de gegevens buiten de Europese Economische Ruimte (EER) verwerkt? Hoofdregel is dat een 
organisatie persoonsgegevens alleen aan derde landen (landen buiten de EER) mag doorgeven als deze 
landen een passend beschermingsniveau bieden. Doorgifte is mogelijk op basis van:  

Adequaatheidsbesluit 
Doorgifte op basis van passende waarborgen 
Doorgifte op basis van bindende bedrijfsvoorschriften (BCR) 
Doorgifte op basis van specifieke uitzonderingen 

Voor een toelichting op verstrekking aan organisaties in het buitenland, raadpleeg het UWV Beleidskader 
Privacy hoofdstuk 5.6.1  Neem contact op met Juridische Zaken, als er gegevens worden verwerkt buiten 
de EER.  

5.1 lid 2 sub i

5.1 lid 2 sub i
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Nee, er worden geen persoonsgegevens buiten de EER verwerkt
Ja, er worden persoonsgegevens in de volgende landen buiten de EER verwerkt

 

3.8 Wordt er gebruik gemaakt van geautomatiseerde besluitvorming? 
Het gaat hier om de vraag of de verwerking is gericht op volledig geautomatiseerde besluitvorming met 
rechtsgevolgen voor de betrokkene of volledig geautomatiseerde besluitvorming die de betrokkene 
anderszins in aanmerkelijke mate treft. Voorbeeld hiervan is de straight-through-processing bij de 
aanvraag van een WW-uitkering. Het systeem stelt automatisch het recht, de hoogte en de duur van de 
WW-uitkering vast. Dit is een beslissing met rechtsgevolgen voor de klant. Ook als een beslissing geen 
besluit in de zin van de Awb is, kan sprake zijn van een volledig geautomatiseerde beslissing die de 
betrokkene in aanmerkelijke mate treft, bijvoorbeeld een automatische beslissing om iemand niet of juist 
wel voor een bepaald gesprek uit te nodigen.  

Beantwoord in dit onderdeel in ieder geval de volgende vragen:
Wordt er een computeralgoritme gebruikt bij het verwerken van persoonsgegevens?

Nee 
Ja

Om een eerste schifting in de beschikbare brondata te maken, vindt er een filtering
middels computeralgoritmes plaats.

Wordt er (deels) een beslissing gebaseerd op deze verwerking? 
Nee 
Ja

Deze verwerking geeft de security analist louter een onderzoeksrichting. Besluitvorming 
vindt plaats op basis van het verdere onderzoek, onafhankelijk van algoritmes.

Is er sprake van een volledige geautomatiseerde beslissing? Oftewel een beslissing 
zonder betekenisvolle tussenkomst door een medewerker.

Nee 
Ja

Een beslissing komt tot stand op basis van een analyse van een security analist.

Is de beslissing een besluit met rechtsgevolgen, bijvoorbeeld een besluit in de zin van de 
Awb, of treft de beslissing de betrokkenen anderszins in aanmerkelijke mate? 

Nee
Ja

Een beslissing komt tot stand op basis van een analyse van een security analist.

3.9 Wordt er gebruikt gemaakt van profilering? 
Het gaat hier om de vraag of de verwerking tot doel heeft personen (bijv. klanten) in te delen in 
bepaalde groepen (klantsegmenten of -profielen), bijvoorbeeld door toepassing van een model. Denk 
bijvoorbeeld aan een model dat klanten indeelt in groepen die een hoog of laag risico op fraude vormen. 
Wordt er een selectie van personen gemaakt door middel van profilering? Zo ja, beschrijf op basis van 
welke generieke kenmerken de selectie van personen wordt gegenereerd. Voor meer informatie gebruik 
de informatie in bijlage II  
Tip: Onder profilering wordt verstaan het indelen van personen in bepaalde groepen op basis van 
generieke kenmerken.  
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Nee, er wordt geen gebruik gemaakt van profilering
Ja, profilering wordt op de volgende wijze toegepast:[toelichting]
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4.3 Worden bijzondere persoonsgegevens verwerkt?  
Bijzondere persoonsgegevens zijn onder andere persoonsgegevens met betrekking tot de gezondheid, 
religieuze- of levensovertuiging. De verwerking van bijzondere persoonsgegevens is alleen toegestaan als 
er een wettelijke uitzonderingsgrond van toepassing is. Wanneer bijzondere persoonsgegevens worden 
verwerkt, geef aan op basis van welke uitzondering de bijzondere persoonsgegevens worden verwerkt en 
waarom het verwerken van bijzondere persoonsgegevens noodzakelijk is.  
Tip: voor een toelichting op de verwerking van bijzondere persoonsgegevens bij UWV zie UWV 
Beleidskader Privacy paragraaf 5.1. Voor vragen of een gegeven een bijzonder persoonsgegeven is, de 
uitzonderingsgrond en de noodzakelijkheid, neem contact op met het eigen IB&P team of JZ.  
 

Nee, er worden geen bijzondere persoonsgegevens verwerkt

Ja, er worden bijzondere persoonsgegevens verwerkt (
). Dit gebeurt op basis van de volgende uitzonderingsgrond: 

de verwerking is noodzakelijk voor een goede uitvoering van wettelijke 

andere aanspraken die afhankelijk zijn van de gezondheidstoestand van de betrokkene.
[Motiveer en geef aan waar in welke artikelen deze taken in nationale wetgeving zijn 
verankerd]

de verwerking is noodzakelijk voor de re-integratie of begeleiding van werknemers en 
uitkeringsgerechtigden in verband met ziekte of arbeidsongeschiktheid.

  

4.4 Worden persoonsgegevens van strafrechtelijke aard verwerkt?  
Strafrechtelijke persoonsgegevens zijn persoonsgegevens die te maken hebben met strafrechtelijke 
veroordelingen en strafbare feiten. Of met veiligheidsmaatregelen die daarmee verband houden. De 
verwerking van strafrechtelijke gegevens is alleen toegestaan als er een wettelijke uitzonderingsgrond 
van toepassing is. Wanneer er strafrechtelijke gegevens worden verwerkt, geef aan op basis van welke 
uitzondering deze worden verwerkt en waarom dit noodzakelijk is.  
Tip: voor een toelichting op de verwerking van persoonsgegevens van strafrechtelijke aard bij UWV zie 
UWV Beleidskader Privacy paragraaf 5.2. Voor vragen of een gegeven een persoonsgegevens van 
strafrechtelijke aard is, de uitzonderingsgrond en de noodzakelijkheid, neem contact op met Juridische 
Zaken.  
 

5.1 lid 2 sub i
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Nee, er worden geen persoonsgegevens van strafrechtelijke aard verwekt
Ja, er worden persoonsgegevens van strafrechtelijke aard verwerkt (

). Dit gebeurt op basis van de volgende uitzonderingsgrond: 

de verwerking is noodzakelijk ter beoordeling van een verzoek van betrokkene om 
een beslissing over hem te nemen of aan hem een prestatie te leveren (zoals het 
vaststellen van het recht op uitkering of het re-integreren naar een bepaalde sector);

And

4.5 Doelbinding: worden de persoonsgegevens verwerkt voor het doel waarvoor 
ze zijn verzameld of voor een ander doel?  

persoonsgegevens voor deze gegevensverwerking worden verzameld of al eerder ten behoeve van een 
andere gegevensverwerking (doel) zijn verzameld. Als er persoonsgegevens worden gebruikt die voor 
een andere verwerking zijn verzameld, beoordeel dan of deze nieuwe verwerking verenigbaar is met het 
doel waarvoor de persoonsgegevens oorspronkelijk zijn verzameld. 
Tip: voor een toelichting het beginsel doelbinding zie UWV Beleidskader Privacy paragraaf 3.3. Neem 
hiervoor contact op met Juridische Zaken.   
 

Er worden geen gegevens verwerkt die voor een ander doel zijn verzameld 
Er worden wel gegevens verwerkt die voor een ander doel zijn verzameld, namelijk,  

 

4.6  
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4.7 Transparantie van de verwerking voor betrokkene 
Uitgangspunt is dat de betrokkenen voor aanvang van de verwerking op de hoogte worden gesteld van 
de verwerking:  

Geef aan of de verwerking is opgenomen in het register van verwerkingen van UWV of onderdeel 
uitmaakt van een in dat register opgenomen verwerking. Wanneer de verwerking nog niet in het 
register is opgenomen, of er iets wijzigt of niet correct is, vul een mutatieformulier in en stuur 
deze aan IBPBZ@uwv.nl. Voor vragen neem contact op met het decentrale IB&P team.   
Geef ook aan hoe Is de verwerking 
onderdeel van de privacyverklaring voor klanten of een andere privacyverklaring van UWV? Zo 

 over de verwerking van hun 
persoonsgegevens? Wordt dit nog toegevoegd aan de betreffende privacyverklaring? Vul voor het 
wijzigen van de privacyverklaring een mutatieformulier in. Voor vragen neem contact op met het 
decentrale IB&P team.   
Neem contact op met Juridische Zaken voor advies als de betrokkenen bewust NIET over de 

rd worden.  
 

Opgenomen in register van verwerkingen: 
Ja, securitymonitoring
Nee [toelichting]

Opgenomen in privacyverklaring
Ja Informatie die we van u via onze website of app krijgen
Nee, Onbekend?

Anders, De UWV Portalen worden gelogd en gecontroleerd in QRadar. Klanten die 
inloggen op de UWV portalen maar geen aanvraag invoeren worden alsnog gelogd. Zie 
hoofdstuk 3.3. Het is ons niet bekend dat er een disclaimer o.i.d. op het portaal wordt 
getoond in de browser of privacy stukken.

 

4.8 Rechten van betrokkene 
Betrokkenen hebben vanuit de AVG een aantal rechten om controle te kunnen uitoefenen op de 
verwerking van hun persoonsgegevens. Het gaat om de volgende rechten: 

Verzoek om inzage in persoonsgegevens 
Verzoek om correctie van persoonsgegevens 
Verzoek om verwijdering van persoonsgegevens   
Verzoek om verwerking tijdelijk stil te leggen 
Recht om bezwaar te maken tegen de verwerking 
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UWV heeft een aantal generieke processen om eventuele verzoeken van betrokkenen te kunnen 
afhandelen. Deze hoeven hier niet te worden herhaald. Het gaat er hier om dat wordt aangegeven in 
hoeverre de verwerking er (privacy by design) op is ingericht om aan het verzoek te kunnen voldoen.  
Indien de verzoeken in het kader van de rechten van betrokkenen niet kunnen worden afgehandeld, 
bijvoorbeeld een ingewilligd verzoek om verwijdering waar niet aan kan worden voldaan omdat er geen 
mogelijkheid is om gegevens uit het systeem te verwijderen, dan is dit een risico dat in hoofdstuk 5 naar 
voren dient te komen.
Tip: voor een toelichting op de rechten van betrokkenen zie UWV Beleidskader Privacy hoofdstuk 9. 
 

  

De (persoons)gegevens zijn onderdeel van het controleren van de vertrouwelijkheid en 
integriteit van de systemen die worden geraadpleegd en/of gemanipuleerd.  Het is hiermee niet 
mogelijk om een verzoek in te dienen tot het wijzigen / verwijderen van deze loggegevens. 
Hiermee zijn de loggegevens compliant aan de onweerlegbaarheid hiervan. 
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